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1. Inngangur. Skilgreining netoryggis og stefnumorkun

Skyrsla pessi er samin ad beidni haskola-, idnadar- og nyskdpunarraduneytisins og er
tilgangur hennar ad veita yfirsyn yfir helstu atridi lagaumhverfis og stjornsyslu
netoryggismala. Skyrslunni er einkum atlad ad varpa 1josi & verkefni raduneyta og
annarra stjornvalda sem hafa hlutverki ad gegna i malaflokknum, en hann skarast vid
morg svid stjornsyslunnar eins og nanar verdur rakid hér 4 eftir. I skyrslu pessari er ekki
tekin afstada til pess hvernig skipan netoryggismala er best fyrir komid i stjérnkerfinu,
svo sem hvad vardar verkaskiptingu raduneyta og stofnana, heldur er pad tilgangur
skyrslunnar ad lysa gildandi rétti og draga alyktanir af honum til ad veita yfirsyn yfir
lagalega hlid malaflokksins. bar sem vidfangsefnid er afar vidfedmt er edli malsins

samkvamt ekki um temandi uttekt ad reeda, heldur almennt yfirlit.

[ pjodaroryggisstefnunni er m.a. 16gd ahersla 4 ad ,.efla stafrent fullveldi og auka net-
og upplysingadryggi 4 Ollum svidum samfélagsins med samhafoum adgerdum,
aframhaldandi uppbyggingu 4 eigin getu og med samstarfi vid énnur riki“.! Jafnframt er
16g0 ahersla 4 ,,vernd og 6rofa virkni mikilveegra innvida og styrkingu afallapols
samfélagsins gagnvart hvers kyns 6gnum.*? [ skyringargégnum er m.a. visad til pess ad
netid sé burdaras nutimapjodfélags og undirstada daglegs lifs, atvinnu, pjonustu og
teknilegra framfara. Net- og upplysingadryggi sé jafnframt pverfaglegt vidfangsefni
sem krefst vidtekrar samvinnu og samhefingar fjolmargra adila innan og utan
stjornkerfisins. Vakin er athygli 4 pvi ad mikilvaegir samfélagsinnvidir eru i vaxandi
meli sjalfvirkir og samtengdir net- og upplysingakerfum, sem skapar heettu 4 netarasum.
b4 er bent 4 ad netid s€¢ ni i auknum mali vettvangur stafraennar brotastarfsemi.
Sameiginlegt einkenni stafrenna brota er ad pau eru framin 4 netinu, i gegnum net- og

samskiptamidla eda fyrir tilstudlan einhvers konar nettengds bunadar.®

[ islenskum 16gum er ekki ad finna almenna skilgreiningu 4 hugtakinu ,,netéryggi* (e.

cyber security). I netéryggisstefnu 2022-2037 er netoryggi sagt felast i ,0ryggi

! Skyrslan midast vid réttarastandid eins og pad var i febrar 2024, og 1 juni 2024 hvad vardar vidauka.
2 bjodardryggisstefna fyrir fsland, pingsalyktun nr. 26/145, breytt med pingsalyktun nr. 7/153 (153. 16gp.
2022-2023, pskj. 577 - 487. mal).
3 Greinargerd med pingsalyktun nr. 7/153. Sja einnig skyrslu greiningardeildar rikislogreglustjora,
Tolvu- og netglepir, 2016, bls. 24.



stafrennar pjonustu og lausna og Oryggi i notkun peirra, par sem Netid kemur vid
sogu*.* Netoryggisognir og netéryggisatvik visa almennt til atvika sem 6gna eda skerda
netoryggi, par & medal netglepa. Hér er baedi att vid atvik af mannavoldum, hvort sem

er vilja- eda galeysisverk eda ohappatilvik, sem og ytri atvik & bord vid nattiruhamfarir.

Samkvemt netoryggisstefnunni eru netglepir ,,atbrot sem framin eru med pvi ad nyta
Neti0 eda beinast gegn pvi og i netaras er Netid notad til ad skada virkni tolvukerfa eda
fa oleyfilegan adgang ad peim“. Bent er 4 1 netdryggisstefnunni ad ,,hefdbundin notkun*
stafreenna lausna og netsins til ad fremja afbrot, svo sem selja 6loglega voru eda

pjénustu, eda beita misnotkun eda ofbeldi, teljist einnig vera netglaepur.®

[ riti Jonatans Pérmundssonar, Afbrot og refsiabyrgd I, tekur hofundur fram ad erfitt sé
a0 skilgreina netglepi & markvissan hatt. Hann greinir milli netgleepa og télvubrota, p.e.
tolvubrot séu hrein innanrikisbrot en netglepir teljist frekar til fjolpjodabrota (e.
transnational crime).” Samkvaemt hugtakanotkun netdryggisstefnunnar hér ad framan
ma fella tolvubrot undir netglepi og verdur pad lagt til grundvallar hér.® Margvislegar
astedur geta buid ad baki netglepum, t.d. fjarhagslegur dvinningur og pdlitisk eda
hugmyndafraedileg markmid. Tilgangur netglepa getur einnig verid ad valda tjoni eda
grafa undan Oryggi eda stodugleika almennt, t.d. pegar erlent riki stendur ad netaras a
mikilvaga innvidi.® Netglapir varda ymist vid sértek refsiakvaedi, sja t.d. télvubrota-

akvaedi 249. gr. a almennra hegningarlaga nr. 19/1940, eda vid almenn refsidkvaedi i

4 Netoryggisstefuna Islands 2022-2037, bls. 7. Sja einnig eldri netoryggisstefnu 2015-2026.

S Netoryggisstefna Islands 2022-2037, bls. 8.

8 Netoryggisstefna Islands 2022-2037, bls. 7.

" Jonatan Pormundsson, Afbrot og refsidbyrgd I (2023), bls. 167-168. Hofundur greinir einnig milli
nethddra brota (e. cyber-dependent crimes) og netvirkra brota (e. cyber-enabled crimes). { fyrri flokkinn
falla brot sem geta eingdngu att sér stad a netinu og fyrir tilstilli pess, t.d. netinnbrot og netarasir med
spilliforritum og télvuévaerum (e. malware), en i sidari flokkinn falla brot sem unnt er ad fremja an
atbeina netsins en hafa stigmagnast med netinu.

8 Sja yfirlit yfir helstu tegundir télvu- og netglepa i skyrslu greiningardeildar rikislogreglustjora, Tolvu-
og netglaepir — ahaettu- og 6gnarmat (2016), bls. 5 o.afr.

% Greiningardeild rikisldgreglustjora, Tolvu- og netgleepir — dheettu- og 6gnarmat (2016), bls. 24-25.
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peim 16gum sem eru ekki sérstaklega bundin vid tdlvur eda netid.'? Atla ma ad stor hluti

netglapa sé ekki kerdur til l1ogreglu og er umfang peirra litt pekkt.*t

A vettvangi Atlantshafsbandalagsins (NATO) hefur jafnframt verid 16gd aukin ahersla 4
mikilveegi pess ad adildarriki geri radstafanir til ad efla vidnamsbol sitt (e. resilience),
en lidur i pvi er m.a. ad tryggja virkni og 6ryggi mikilvagra innvida. I grunnstefnu
NATO fra 2022 er i pessu sambandi m.a. vakin athygli & mikilveegi pess ad adildarriki
dragi ur pydingarmiklum veikleikum og faekki svidum par sem pau eru had 60rum,
p.m.t. ad pvi er vardar mikilvega innvidi, adfangakedjur, orkubirgdir og heilbrigdis-
kerfi. Pa eru hofo uppi varnadarord um ad andstedingar NATO leitist vid ad nyta sér
pad ad adildarrikin eru opin, samtengd og stafren. Mikilvaegt sé ad verjast 6gnum sem
felast m.a. i skadlegri ihlutun dvinveittra adila i mikilvega innvidi og adrar samfélags-

legar undirstodur i adildarrikjunum.*?

2. Lagaumhverfi netoryggis

2.1. Almennt

Gildandi regluverk um netdryggi samanstendur af dkvedum ymissa laga og stjérnvalds-
fyrirmela. bad sem e.t.v. kemst nast heildarlogum um netéryggi eru 16g nr. 78/2019 um
oryggi net- og upplysingakerfa mikilvegra innvida (NIS-l6gin), sem innleida net-
oryggistilskipun ESB 2016/1148 (NIS 1-tilskipunin).’® Log nr. 78/2019 gilda um
netoryggi rekstraradila sem teljast til mikilvegra innvida i skilningi laganna, p.m.t.

rekstraradila naudsynlegrar pjonustu sem nanar verdur vikid ad hér 4 eftir. Med stod i

19 ¥'mis dkvaedi hegningarlaga eru edli mélsins samkvaemt ekki ordud med rafraen vidskipti eda stafraena
midla i huga, m.a. 4kvadi um audgunarbrot. Um skyringarvafa af peim toga, sja t.d. H 184/2011. A pad
skortir ad akvaedi almennra hegningarlaga hafi verid endurskodud med hlidsjon af netgleepum og
stafraenni taekni almennt og kunna akvedin pvi ad vera gloppoétt eda endasleppt i pvi tilliti, sem bitnar &
netdryggi. H 184/2011 er po til marks um ad démstolar kunni ad skyra dkveaedi hegningarlaga ramt 1 takt
vid nutimataekni. Ekki er b6 haegt ad gefa sér ad ram 16gskyring refsidkveeda sé teek i 6llum tilvikum.
1 Greiningardeild rikislogreglustjora, Tolvu- og netgleepir — dheettu- og dgnarmat (2016), bls. 26. A bls.
24 1 peirri skyrslu er einnig bent 4 ad pad lida ad medaltali 200 dagar fra pvi ad utanadkomandi adili
getur hagnytt sér veikleika télvukerfis par til ad upp kemst um ryggisrofid og veikleikar eru lagfeerdir.
12 Grunnstefna NATO 2022 (NATO 2022 Strategic Concept).

13 Tilskipun ESB 2016/1148 vardandi radstafanir til ad na hau sameiginlegu Oryggisstigi 1 net- og
upplysingakerfum 1 Sambandinu. NIS stendur fyrir ,,network and information systems®. Sja einnig NIS
2 tilskipun ESB 2022/2555 sem verdur innleidd hér a landi 4 nastunni og mun vikka ut gildissvid
reglnanna svo per nai yfir talsvert fleiri tegundir rekstraradila, sem skipt er i tvo flokka, p.e. naudsynlega
og mikilvaega adila.



peim logum hefur verid sett reglugerd nr. 866/2020 um 6ryggi net- og upplysingakerfa
rekstraradila mikilvagrar pjonustu, auk reglugerdar nr. 1255/2020 um oOryggi net- og
upplysingakerfa veitenda stafrennar pjonustu, sbr. einnig auglysingu nr. 1331/2023 sem

geymir skra yfir rekstraradila naudsynlegrar pjonustu hér a landi.

[ 1ogum nr. 70/2022 um fjarskipti er fjallad um skyldur fjarskiptafyrirtaekja 4 svidi
netoryggis. A grundvelli eldri laga um fjarskipti nr. 81/2003 voru settar reglur nr.
1221/2007 um vernd upplysinga i almennum fjarskiptanetum og reglur nr. 1222/2007
um virkni almennra fjarskiptaneta, en paer reglur njota nu lagastodar i gildandi
fjarskiptaldgum og kveda nanar 4 um skyldur fjarskiptafyrirteekja 4 svidi netoryggis.*
ba hafa 16g nr. 75/2021 um Fjarskiptastofu ad geyma 4kvaedi um netdéryggi, einkum
netoryggissveit (CERT-1S), en um sveitina er einnig fjallad i akvaedum laga nr. 78/2019
og 70/2022, auk reglugerdar nr. 480/2021, sbr. ndnari umfjollun hér & eftir.

[ naestu koflum verdur gefid almennt yfirlit yfir efnisreglur laga nr. 78/2019 og laga nr.
70/2022. 1 framhaldi af peirri umfjollun verdur gerd grein fyrir verkefnum einstakra

stjornvalda & svidi netoryggis, einkum netoryggissveitar Fjarskiptastofu.

2.2. Log um oryggi net- og upplysingakerfa mikilveegra innvida
2.2.1. Gildissvio — mikilveegir innvidir

Adur var vikid ad 16gum nr. 78/2019 um 6ryggi net- og upplysingakerfa mikilvegra
innvida, sem fela i sér innleidingu 4 netoryggistilskipun ESB 2016/1148 (NIS 1). { 24.
tolul. 6. gr. laganna er 6ryggi net- og upplysingakerfa skilgreint svo: ,,Geta net- og
upplysingakerfis til ad standast, med tilteknu oryggisstigi, hvers konar adgerdir sem
stofna 1 haettu adgengi ad sannvottudum uppruna, réttleika eda trinadi um vistud, send

eda unnin gégn eda tengda pjonustu sem bodin er eda er adgengileg um pessi net- og

1 Akveedi til bradabirgda I. laga nr. 70/2022 um fjarskipti.
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upplysingakerfi.“'® Oryggi net- og upplysingakerfa snyst m.6.0. um ad tryggja leynd,

rekjanleika, réttleika og tiltakileika peirra gagna og upplysinga sem um raedir. '

Eins og heiti laga nr. 78/2019 ber med sér midast gildissvid peirra vid net- og
upplysingakerfi adila (einkaadila og opinberra adila) sem skilgreindir eru sem
mikilveegir innvidir.!” Peir greinast i tvo meginflokka og gilda ad sumu leyti 6likar krofur

til netoryggis 1 hvorum flokki um sig:

- Rekstraradilar naudsynlegrar pjonustu, a svidi bankastarfsemi og innvida
fjarmalamarkada, flutninga, heilbrigdispjonustu, orku- og hita- og vatnsveitna,
svo og stafrenna grunnvirkja, sbr. 3. og 6. gr. laganna, sbr. og nanar reglugerd
nr. 866/2020 og auglysingu nr. 1331/2023.18

- Veitendur stafreennar pjonustu, p.e. pjonustu i skilningi b-lidar 1. mgr. 1. gr.
tilskipunar ESB 2015/1535, sbr. skilgreiningu i 6. gr. laga nr. 78/2019 &
hugtokunum netmarkadur, leitarvél & netinu eda skyjavinnslupjonusta, sbr. og

nanar reglugerd nr. 1255/2020.°

bar sem gildissvid laga nr. 78/2019 nar yfir morg svid innvida og atvinnustarfsemi
gegna ymis stjornvold eftirlitshlutverki samkvamt 16gunum. Fjarskiptastofa gegnir par
hlutverki samhafingarstjornvalds, sem og tengilidar islenskra stjornvalda vegna
framkvaemdar tilskipunar 2016/1148, sbr. 13. gr. laganna. I 30. gr. reglugerdar nr.
866/2020 er kvedid nanar a um hlutverk Fjarskiptastofu sem samhafingarstjornvalds.
bar segir a0 samhafingarstjornvald sinni almennri stefnumorkun um eftirlit med

lagmarkskrofum um oOryggi net- og upplysingakerfa mikilvaegra innvida samkvaemt

15 Samkvamt 15. tlul. 6. gr. laga nr. 78/2019 merkir net- og upplysingakerfi: ,,Fjarskiptanet i skilningi
laga um fjarskipti; teeki eda samsafn innbyrdis tengdra eda skyldra taekja par sem 1 einu peirra eda fleiri
fer fram sjalfvirk stafreen gagnavinnsla eftir forriti; eda stafreen gégn sem eru geymd, unnin, sott eda
send fyrir tilstilli patta sem falla undir framangreint ad pvi er vardar starfreekslu peirra, notkun, verndun
og vidhald.” Sja einnig efnislega somu skilgreiningar i 4. gr. tilskipunar ESB 2016/1148. Sja einnig,
Jonatan Pérmundsson, Afbrot og refsiabyrgd I (2023), bls. 167-168.

16 Sja nanar, Greiningardeild rikislogreglustjora, Tolvu- og netglepir — dheettu- og égnarmat (2016), bls.
30.

17°Sja 2. gr. laga nr. 78/2019 og skilgreiningu 4 mikilvaegum innvidum i 13. t5lul. 6. gr. laganna.

18 Sja einnigm.a. 1. og 3. mgr. 3. gr. laga nr. 78/2019 par sem finna m4 sjénarmid sem luta ad pvi hvenar
adili telst falla undir rekstraradila naudsynlegrar pjonustu, en i pvi sambandi skiptir einkum mali hvort
pjonustan s¢ had net- og upplysingakerfum og hvort 6ryggisbrestur vardandi slik kerfi hefdi verulega
skerdandi ahrif & veitingu pjonustunnar, ad teknu tilliti til fjolda og edlis pjonustunotenda, o.fl.

19 Tilskipun ESB 2015/1535 um tilhégun midlunar upplysinga um taeknireglugerdir og reglur um
pjonustu i upplysingasamfélaginu (kerfisbinding).



16gum nr. 78/2019 med pad ad markmidi ad studla ad sem bestri samraemingu og
jafnraedi vio framkvaemd laganna, en 1 pvi skyni er samhefingarstjornvaldi medal annars
heimilt ad gefa Ut almenn leidbeinandi tilmali um framkvemd eftirlits, svo sem
adferOarfraedi uttekta. P4 skuli samhefingarstjornvald vera tengilidur milli eftirlits-
stjornvalda og hvetja til reglulegra upplysingafunda og samskipta medal eftirlits-
stjornvalda og ad pad skuli koma 4 og leida samradsvettvang eftirlitsstjornvalda til ad
midla pekkingu og reynslu sem og ad samhefa framkvamd eftirlits. Pessu til vidbotar
skal samhafingarstjornvald leitast vid ad verda vid beidni eftirlitsstjornvalds um adstod

vid undirbuning, framkvamd og eftirfylgni uttekta 4 grundvelli laga nr. 78/2019.

Verkaskipting milli einstakra eftirlitsstjornvalda samkvaemt [6gum nr. 78/2019 er med

eftirfarandi heetti, sbr. 1. mgr. 11. gr. laganna:

Rekstraradilar naudsynlegrar pjonustu Eftirlitsstjornvald
Orka og hitaveitur Orkustofnun
Flutningar Samgongustofa

Bankastarfsemi og innvidir fjarmalamarkada | Sedlabanki Islands

Heilbrigdispjonusta Embetti landleknis
Vatnsveitur Umbhverfisstofnun
Stafren grunnvirki Fjarskiptastofa
Veitendur stafreennar pjonustu Fjarskiptastofa

bag er i verkahring hlutadeigandi eftirlitsstjornvalds ad tilgreina pa adila sem falla undir
rekstraradila naudsynlegrar pjonustu innan einstakra svida, sbr. tofluna hér ad framan.
Slikar dkvardanir skulu teknar ,eftir pvi sem tilefni er til og a.m.k. & tveggja ara fresti*
og tilkynntar Fjarskiptastofu, sbr. 2. mgr. 11. gr. laga nr. 78/2019. Ef adili veitir jafnframt
pjonustu i 60ru riki & EES skal vidhafa samrad vio parlend stjornvold adur en akvordun
er tekin. Akvordun um ad tilgreina adila sem rekstraradila naudsynlegrar pjonustu Iytur
malsmedferdarreglum stjoérnsysluréttar, p.m.t. um andmelarétt, sbr. einnig fyrrnefnt

lagadkvaedi. Slik akvordun verdur ekki keerd til aora stjornvalds, sbr. 6. mgr. 23. gr.



laganna, en verdur borin undir démst6la.?’ Jafnframt skal radherra halda opinbera skra
yfir rekstraradila naudsynlegrar pjonustu hér a landi og birta med auglysingu i B-deild
Stjornartidinda ad fenginni tillogu Fjarskiptastofu, sbr. 4. mgr. 3. gr. laganna. Skrain skal
uppferd eftir pvi sem tilefni er til og 4 a.m.k. tveggja ara fresti. Skrain neer ekki til

veitenda stafreennar pjonustu.

[ gildandi skra radherra, sbr. auglysingu nr. 1331/2023, eru 68 adilar tilgreindir sem
rekstraradilar naudsynlegrar pjonustu.?* Skraningu adila er ekki ad fullu lokid en stefnt

er ad pvi ad ljuka henni & nastu misserum.

bad ber ad hafa i huga ad gildissvid laga nr. 78/2019 er afmarkad vid pa rekstraradila
sem adur voru nefndir, i samraemi vid NIS 1 tilskipunina sem 16gunum er @tlad ad
innleida. Gildissvid laganna er pannig sérteekt og undanskilur starfsemi i pjodfélaginu
sem geti po verid rokrétt ad flokka sem mikilvaega innvidi, t.d. innan menntakerfisins
og 16ggaeslu.?? bo er fyrirséd ad gildissvid pessara lagareglna muni taka breytingum til
rymkunar 4 naestu misserum. Stafar pad einkum af tilskipun ESB 2022/2555, b.e.
svonefndri NIS 2 tilskipun sem tekur vid NIS 1, sem gerir rad fyrir verulegri fjolgun
rekstraradila sem falla munu undir umraddar reglur. NIS 2 hefur ekki verid tekin upp i
EES-samninginn enn sem komid er en pratt fyrir pad er hafinn undirbuningur ad

innleidingu hennar i islenskan rétt.

b4 ber ad nefna ad pott gildissvid laga nr. 78/2019 midist i meginatridum vid mikilvega
innvidi, taka 16gin ad akvednu leyti einnig til Stjornarrads fslands og opinberra stofnana,
p.e. annarra stofnana en peirra sem teljast mikilveaegir innvidir i skilningi laganna. Nanar

verdur vikid ad pessum atridum i umfjéllun um netoéryggissveit hér sidar.

20 | tilviki akvardana Fjarskiptastofu gildir priggja méanada malshofounarfrestur, sbr. 4. mgr. 20. gr. laga
nr. 75/2021.

2L Auglysing nr. 1331/2023 4samt vidauka var birt { B-deild Stjornartidinda 5. desember 2023 og leysti
af holmi eldri auglysingar nr. 70/2021 og 67/2022.

22 Sja m.a. umfjéllun um mikilvaega innvidi og samfélagsverkefni i skyrslu almannavarnadeildar rikis-
l6greglustjora, Mikilveeg verkefni i samfélaginu, 2021, sbr. einnig NOU 2006:6, Ndr sikkerheten er
viktigst.



2.2.2. Krofur til netoryggis mikilveegra innvida

Akvedi laga nr. 78/2019 leggja ymsar skyldur 4 mikilveega innvidi til fyrirbyggjandi
radstafana til verndar oryggi net og upplysingakerfa peirra. Medal annars skulu peir skv.
7. gr. laganna hafa skjalfesta stefnu og ferla til ad meta, styra og lagmarka adheettu sem
stedjad getur ad Oryggi net- og upplysingakerfa peirra, p.m.t. vegna fatiora atburda sem
geta haft alvarlegar afleidingar. ba skulu peir setja sér oryggisstefnu, framkvema
dhzttumat reglubundid og dkvarda og endurmeta 6ryggisradstafanir 4 grundvelli pess.?
Enn fremur skulu mikilvaegir innvidir hafa skjalfesta vidobragdsaetlun og aatlun um
samfelldan og o6rofinn rekstur og pjonustu til ad tryggja takmorkun & tjoni ef alvarleg
roskun verdur a starfsemi peirra. Verkferlum og vidbrogdum vid atvikum i eda tengdum
rekstri net- og upplysingakerfa mikilvaegra innvida skulu gerd skil i dtlunum, par a
medal skraningu atvika. Medhondlun atvika skal m.a. fela i sér ad finna orsakir peirra,
koma aftur a edlilegu rekstrarastandi og koma 1 veg fyrir ad atvik endurtaki sig. ba skal
i starfsemi mikilveegra innvida vera til stadar virkt kerfi innra eftirlits sem samramist
16gum pessum og sérlogum sem um starfsemi peirra kunna ad gilda.?* I reglugerd nr.
866/2020 um Oryggi net- og upplysingakerfa rekstraradila mikilvagrar pjonustu, og
reglugerd nr. 1255/2020 um Oryggi net- og upplysingakerfa veitenda stafrennar
pjonustu, er kvedid nanar & um per netéryggiskrofur sem gerdar eru til mikilvaegra
innvida svo sem um lagmarkskréfur um dhettustyringu og krofur um skipulagslegar
radstafanir, teknilegar radstafanir, vidohald, vidbragdsaetlun, innra eftirlit og atvika-

tilkynningar.

Samkvaemt 12. gr. laga nr. 78/2019 er vidkomandi eftirlitsstjérnvaldi m.a. heimilt ad
gangast fyrir Gttektum og profunum vardandi netdryggi mikilvaegra innvida og krefja pa
um upplysingar vegna eftirlits med Oryggi net- og upplysingakerfa peirra. Jafnframt
getur eftirlitsstjornvald 6skad eftir reglubundinni skyrslugjof mikilvaegra innvida um

medhondlun einstakra atvika, auk pess ad kalla einstaklinga til skyrslugjafar vegna

B Med oryggisradstofunum er att vid badi teeknilegar og skipulagslegar radstafanir, eftir pvi sem vid
kann ad eiga. Adgangsstyring skal viohofo 1 rekstri net- og upplysingakerfa mikilvaegra innvida eftir pvi
sem vid 4 og videigandi profanir framkvaemdar reglubundid og i samraemi vid alpjodleg vidomid um
bestu framkvaemd 4 hverjum tima.

24 Sja enn fremur itarleg fyrirmali um oryggisradstafanir o.f1. i reglugerdum nr. 866/2020 (rekstraradilar
naudsynlegrar pjonustu) og 1255/2020 (veitendur stafreennar pjonustu).
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tiltekinna mala. Samkvamt 5. mgr. 12. gr. laganna getur eftirlitsstjornvald einnig veitt
mikilvegum innvidum fyrirmeeli um urbaetur ef 1 1j6s kemur vi0 eftirlit ad peir fylgi ekki
l6gunum eda 60rum reglum sem gilda um net- og upplysingakerfi. Um eftirlit fer einnig

eftir peim sérlogum sem gilda um einstaka mikilvaega innvidi, sbr. 5. gr. laganna.

A mikilveegum innvidum hvilir skylda til ad tilkynna netdryggissveit Fjarskiptastofu um
alvarleg atvik eda ahettu sem ognar 6ryggi net- og upplysingakerfa peirra, sbr. 8. gr.
laga nr. 78/2019. Ad slikum tilkynningum verdur jafnframt vikid i umfjollun um

netoryggissveit hér sidar.

Brot gegn tilgreindum 4dkvadum laga nr. 78/2019 geta vardad stjérnvaldssektum, sem
lagdar eru a af vidkomandi eftirlitsstjornvaldi, sbr. 23. gr. laganna. Enn fremur geta slik
brot vardad hefdbundinni refsidbyrgd i sakamali, sbr. 26. gr. laganna. betta 4 m.a. vid
um brot gegn 7. gr. laganna um lagmarkskrofur um dhattustyringu og vidbuinad og 8.
gr. um tilkynningarskyldu til netdryggissveitar. Einnig vardar pad refsingu samkvaemt
120. gr. og 120. gr. a almennra hegningarlaga ad gefa af dsetningi eda storkostlegu
galeysi ranga tilkynningu til netoryggissveitar skv. 8. eda 15. gr. laga nr. 78/2019, sbr.
4. mgr. 26. gr. Hvort tveggja einstaklingum og 16gadilum verdur gerd stjornvaldssekt
eda hefdbundin refsing i sakamali samkvemt nefndum dkvedum laga nr. 78/2019.
Eftirlitsstjérnvaldi er heimilt ad kera til 16greglu brot gegn 16gum nr. 78/2019, sbr. 1.
mgr. 25. gr., og er skylt ad gera pad ef brot er meiri hattar, sbr. 2. mgr. sama akvadis.
bess skal getid a0 akvadid gerir pad ekki ad almennu skilyrdi pess ad brot gegn 16gum
nr. 78/2019 sati rannsokn l1ogreglu ad eftirlitsstjornvald hafi lagt fram keeru.?

2.3. Fjarskiptalog

Adur var vikid ad 16gum nr. 70/2022 um fjarskipti sem kveda a4 um skyldur fjarskipta-
fyrirtaekja 4 svidi netoryggis. Spyrja ma hvers vegna mela purfi fyrir um slikar skyldur
i fjarskiptalogum til vidbotar 16gum nr. 78/2019. bvi er til ad svara ad per netoryggis-
krofur sem kvedid er 4 um 1 XII. kafla laga nr. 70/2022 um fjarskipti eru settar til
innleidingar a4 40. gr. tilskipunar ESB 2018/1972 um setningu evropskra reglna um

rafraen fjarskipti. Regluverk ESB 4 svidi netdryggis er pvi tviskipt par sem annars vegar

% Sj4, til samanburdar, gagnsteda reglu 1 1. mgr. 42. gr. samkeppnislaga nr. 44/2005, par sem segir ad
brot gegn l6gunum seti adeins rannsokn 16greglu ad undangenginni keeru Samkeppniseftirlitsins.
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er kvedid 4 um netoryggiskrofur mikilveegra innvida 1 tilskipun 2016/1148 (NIS) og hins
vegar er kvedid sérstaklega 4 um netoryggi fjarskiptafyrirtaekja 1 tilskipun 2018/1972.

[ XII. kafla laga nr. 70/2022 er ad finna itarleg fyrirmeeli m.a. um 6ryggi upplysinga,
fjarskiptaneta og fjarskiptapjonustu. I 78. gr. laganna er m.a. radgert ad fjarskipta-
fyrirteeki setji sér skjalfesta Oryggisstefnu og vidbragdsaztlun, svo og aetlun um
samfelldan og 6rofinn rekstur og fjarskiptapjonustu til ad tryggja takmorkun 4 tjoni ef
alvarleg roskun verdur & starfsemi pess. Jafnframt er radgert ad fjarskiptafyrirtaeki
framkvaemi reglubundid dhattumat og endurmeti 6ryggisradstafanir & peim grunni, auk
pess ad hafa virkt innra eftirlit. Einnig er gert rad fyrir i dkvadinu ad fjarskiptafyrirteki
hafi samrad sin a4 milli um netoryggi o.fl. ef pau nota fjarskiptanet hvers annars. ba
geymir akvaedid fyrirmaeli um netoryggi vegna utvistunar fjarskiptastarfsemi m.a. Gt
fyrir islenska 16gsogu.?® I reglum nr. 1221/2007 um vernd upplysinga i almennum
fjarskiptanetum og reglum nr. 1222/2007 um virkni almennra fjarskiptaneta er svo
kvedid nanar & um per netdryggiskrofur sem gerdar eru til fjarskiptafyrirtekja svo sem
almennar krofur til leyndar i fjarskiptum, réttleika upplysinga, 6ryggiskipulag, innra
eftirlit og ymsar Oryggisradstafanir, a bord vid adgangstyringu og skipulags- og
teknilegar radstafanir, kréfur um neydardetlun, raunlaega vernd og kroéfur um virkni og

stjorn fjarskiptaneta og medhondlun 6ryggisatvika.

Fjarskiptastofu er heimilt samkvamt 79. gr. laga nr. 70/2022 ad gangast fyrir uttektum
og profunum vardandi netoryggi fjarskiptafyrirteekja, auk pess ad framkvema mat 4
heildstaedi, oryggi og virkni almennra fjarskiptaneta med tilliti til dhaettu. ba getur
Fjarskiptastofa, svo ad demi sé nefnt, lagt fyrir fjarskiptafyrirteeki ad pad framkvaemi
sérteekt dhettumat 4 einstokum rekstrar- og kerfispattum fjarskiptaneta, sérstokum

o6gnum o.fl., sbr. 8. mgr. 78. gr. laganna.

ba ber fjarskiptafyrirteekjum ad tilkynna til netdryggissveitar Fjarskiptastofu 611 alvarleg

oryggisatvik sem Ogna Oryggi eda virkni almennra fjarskiptaneta eda -pjonustu, sbr. 1.

% Samkvemt 11. mgr. 78. gr. laga nr. 70/2022 getur radherra akvedid i reglugerd, ad fengnum
umsognum Fjarskiptastofu og rikislogreglustjora ad kerfi og bunadur i fjarskiptanetum sem teljast
mikilveeg med tilliti til almannahagsmuna eda pjodardryggis skuli vera stadsett eda rekin i islenskri
16gs6gu, eins og nanar greinir i akvaedinu. Slik reglugerdarfyrirmeeli hafa ekki verid sett svo séd verdi.
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og 2. mgr. 80. gr. laganna. Gerd verdur nanari grein fyrir tilkynningarskyldu til net-

oryggissveitar i umfjollun um sveitina hér sidar.

Sérstok skylda hvilir ad auki & fjarskiptafyrirtekjum um ad tilkynna Fjarskiptastofu
(ekki netoryggissveit) um pad ef heatta er & ad Oryggi eda leynd upplysinga 4
fjarskiptanetum verdi rofin eda ef til rofs hefur komid, sbr. 3. mgr. 80. gr. laga nr.
70/2022. Su tilkynningarskylda, sem & reetur ad rekja til tilskipunar ESB 2002/58/EB
um personuvernd 4 svidi fjarskipta, hvilir & 6drum grunni en almenn tilkynningarskylda
til netoryggissveitar skv. 1. og 2. mgr. [ skyringum vid 3. mgr. er rakid ad akvadid vardi
»fjarskiptaleyndina sérstaklega®. Rétt pyki ,,a0 hafa pad 1 sérstoku akvadi par sem peir
matskenndu pattir sem tilgreindir eru i 2. mgr. og varda virkni neta og pjonustu eiga
ekki vid pegar kemur ad o6ryggi upplysinganna sjalfra“.?’ Tilkynningarskylda skv. 3.
mgr. stendur pvi sjalfstaett en getur po eftir atvikum att vid samhlida tilkynningarskyldu

skv. 1. og 2. mgr.

Samkvaemt 1. mgr. 81. gr. laga nr. 70/2022 ber fjarskiptafyrirteki skylda til ad upplysa
hlutadeigandi notendur an endurgjalds um pad ef sérstok eda umfangsmikil 6gn stedjar
a0 fjarskiptaneti eda -pjonustu, m.a. haettu & ad leynd eda oryggi fjarskipta verdi rofin.
Jafnframt skal upplysa um mogulegar 6ryggisradstafanir og Grraedi sem hagt er ad gripa
til. Pa er Fjarskiptastofu heimilt skv. 2. mgr. 81. gr. laganna ad upplysa almenning um
einstok Oryggisatvik eda kveda & um ad fjarskiptafyrirteeki geri slikt ef almennings-
vitundar er porf til ad koma i veg fyrir eda takast a vid Oryggisatvik og begar
upplysingagjof um Oryggisatvik er af 6drum astedum naudsynleg i pagu almanna-
hagsmuna. Fjarskiptastofu er einnig heimilt samkvaemt sama akvaedi ad tilkynna
almenningi um veikleika og almennar hattur ef pad er naudsynlegt i pagu almanna-
hagsmuna, eftir atvikum 1 samradi vid 16greglu.?® Framangreindu til vidbotar er maelt
svo fyrir 1 3. mgr. 81. gr. laga nr. 70/2022 a0 Fjarskiptastofa skuli, ef porf krefur, upplysa
eftirlitsstjérnvold 1 60rum adildarrikjum EES og Netoryggisstofnun Evrépu (ENISA)

um Oryggisatvik. P4 skal Fjarskiptastofa senda sidarnefndu stofnuninni og Eftirlits-

2" Athugasemdir vio 80. gr. i greinargerd med frumvarpi til laga nr. 70/2022 (149. 16gb. 2021-2022, pskj.
666 — 461. mal). Sja tilskipun 2002/58/EB vinnslu personuupplysinga og um verndun einkalifs & svidi
rafreenna fjarskipta (tilskipun um fridhelgi einkalifsins og rafren fjarskipti).

28 Sj4 einnig 10. gr. laga nr. 78/2019.
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stofnun EFTA arlega yfirlitsskyrslu um tilkynnt 6ryggisatvik skv. 80. gr. laganna og

medhondlun peirra. Sja einnig umfjéllun um netéryggissveit hér sidar.

P4 ma nefna dkvaedi XIV. kafla laga nr. 70/2022 um neydar- og oryggisfjarskipti og
fjarskipti 4 hettutimum. Hér ma nefna 100. gr. sem veitir stjornvoldum heimildir til ad
hlutast til um fjarskipti i pagu oryggis almennings o.fl. pegar hatta stedjar ad, auk 2.
mgr. 95. gr. par sem radherra er veitt heimild til kveda i reglugerd 4 um auknar krofur til
skipulags net- og upplysingadryggis og fyrirkomulag aheattustyringar neydar- og
oryggisfjarskipta og tengdra fjarskiptaneta.?®

A0 lokum er kvedid 4 um pad i 3. mgr. 79. gr. laga nr. 70/2022 ad ef i [j6s kemur ad
fjarskiptafyrirteeki uppfylla ekki krofur 78. gr. laganna pa getur Fjarskiptastofa veitt
fjarskiptafyrirteki fyrirmaeli um urbaetur. Hefur Fjarskiptastofa einnig heimild til ad
leggja 4 fjarskiptafyrirtaeki stjérnvaldssekt sem numid getur allt ad 4% af heildarveltu
sidasta rekstrarars ef brotid hefur verid gegn 78. gr., 80. gr., og 1. mgr. 81. gr. laganna,
sbr. 103. gr. somu laga. Brot gegn 16gum nr. 70/2022 og reglum settum a grundvelli
peirra s@ta adeins rannsokn 16greglu ad undangenginni keeru Fjarskiptastofu, en ef brot

er meiri hattar er Fjarskiptastofu skylt ad visa peim til 16greglu, sbr. 105. gr. laganna.

3. Verkefni stjornvalda a svidi netoryggis
3.1. Almennt

Helstu verkefni 4 svidi netdryggis heyra undir nokkra opinbera adila. Netoryggi heyrir
stjornarfarslega undir hdskéla-, ionadar- og nyskopunarraduneytio.® Jafnframt gegna
onnur raduneyti mikilvaegu hlutverki i malaflokknum hvert vegna sinna malefnasvida,

til demis:

2 Hugtakid ,,neydar- og oryggisfjarskipti er ekki skilgreint sérstaklega i 16gum nr. 70/2022. A hinn
boginn er hugtakid neydarpjonusta skilgreint svo i 33. tolul. 5. gr. laganna: ,,Pjonusta sem er vidurkennd
sem slik af stjornvéldum, sem veitir adstod tafarlaust og hratt vid adstaedur par sem bein heatta stedjar
a0 lifi eda limum einstaklinga, lydheilsu eda almannadryggi, eignum i einkaeigu eda eigu hins opinbera
e0a umhverfinu, i samreemi vid landslog.*

%0 Midad vid arid 2024 pegar skyrsla pessi er ritud.
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- Domsmdlardduneytio, vegna almannavarna og loggaeslu, og CER-tilskipunar
ESB sem til stendur ad innleida 1 islenskan rétt.3

~ Fjarmdla- og efnahagsrdduneytid, vegna Stafraens fslands og Umbru, pjénustu-
midstodvar Stjornarradsins, og DORA-gerda ESB um netoryggi fjarmala-
kerfisins sem verda innleiddar i islenskan rétt.%2

- Forscetisraduneytio, vegna pjodaroryggisrads og almenns samhefingarhlutverks.

- Utanrikisraduneytio, vegna 0ryggis- og varnarmala.

ba ber a0 nefna netoryggisrad sem hefur einkum pad hlutverk ad fylgja eftir framkvemd
stefnu stjornvalda & svidi net- og upplysingadryggis, sem morkud er af radherra, sbr. 4.

gr. laga nr. 78/2019 og nédnari umfjéllun hér 4 eftir.

Ymsar stofnanir rikisins gegna jafnframt mikilvaegu hlutverki 4 svidi netoryggismala.
M4 par einkum nefna Fjarskiptastofu og netdryggissveit hennar, sem néanar verdur
fjallad um hér 4 eftir. Einnig ma nefna 6nnur eftirlitsstjérnvold samkvamt 16gum nr.
78/2019,%% og 16ggasluadila, m.a. embetti rikislogreglustjora. P4 ma nefna hlutverk
Sedlabanka [slands vidvikjandi netoryggi fjarmalakerfisins, sbr. fyrrnefndar DORA-

gerdir ESB sem til stendur ad innleida i islenskan rétt.

Sum &durnefndra rdduneyta og stofnana eru jafnframt tengilidir vid fjolpjodlegar
stofnanir sem sinna verkefnum & svidi netoryggis. Ma par nefna Netoryggisstofnun
Evropu, ENISA (haskola-, idnadar- og nyskdpunarraduneyti og Fjarskiptastofa),*
Europol (domsmalaraduneyti og rikislogreglustjori) og NATO (utanrikisraduneyti).

3! Tilskipun ESB 2022/2557 fra 14. desember 2022 ,,on the resilience of critical entities and repealing
Council Directive 2008/114/EC. { 1. gr. CER-tilskipunarinnar er m.a. gert rad fyrir ad hin og NIS2-
tilskipunin skuli framkveemdar med samraemdum hatti vegna tengsla milli peirra, ,,[i]n light of the
relationship between the physical security and cybersecurity of critical entities®.

32 Reglugerd ESB 2022/2554 fra 14. desember 2022 ,,on digital operational resilience for the financial
sector and amending Regulations (EC) No 1060/2009, (EU) No 648/2012, (EU) No 600/2014, (EU) No
909/2014 and (EU) 2016/1011%. Sja einnig tengda breytingatilskipun ESB 2022/2556 fra 14. desember
2022. I 1. gr. DORA-reglugerdarinnar er tekid af skarid um ad efnisakvaedi hennar teljist sérlog (e.
sector-specific Union legal act) og gangi par med framar efnisreglum NIS2-tilskipunarinnar ad pvi er
vardar adila & fjarmalamarkadi sem skilgreindir verda ad landslogum a grundvelli NIS2 sem omissandi
eda mikilvaegir (e. essential or important entities).

3 p_e. Orkustofnun, Samgongustofa, Sedlabanki {slands, embztti landleeknis og Umhverfisstofnun, sbr.
1. mgr. 11. gr. laga nr. 78/2019.

% European Union Agency for Cybersecurity.
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bott tiltekin stjornvold beri meginabyrgd 4 netdryggismalum, er netdryggi 4 endanum
vidvarandi samvinnuverkefni stjornkerfisins i heild sinni. Sérhver opinber adili parf ad
gaeta ad netdryggi 1 starfsemi sinni og gera videigandi radstafanir i pvi skyni, en peir
geta par m.a. notid pjonustu Fjarskiptastofu og netdryggissveitar, sbr. nanari umfjéllun
hér a eftir. P4 er framfylgd pjodaroryggisstefnunnar, sem leggur m.a. dherslu a netéryggi
og vernd mikilvagra innvida, i hondum Stjornarrads Islands i heild sinni, p.e. einstakra
raduneyta innan vidkomandi malefnasvida, med eftirfylgni pjodaroryggisrads, sbr.
samnefnd 1og nr. 98/2016. bessu til vidbotar ber ad minnast &4 abyrgd einstakra
raduneyta, sveitarfélaga og undirstofnana a konnun afallapols og gerd hattumats og
viobragdsaatlana innan svidsabyrgdar vidkomandi, i samstarfi vid rikislogreglustjora,

sbr. 15. og 16. gr. laga nr. 82/2008 um almannavarnir.*

bott netoryggi sé pverlagt verkefni stjornsyslunnar i heild, eins og hér hefur verid rakid,
verdur sjonum hér i framhaldinu adallega beint ad peim adilum stjornkerfisins sem bera
meginabyrgd a4 netdryggismalum, p.m.t. stefnumdtun og samheefingu i pvi sambandi.
bar er m.a. um ad raeda haskodla-, i0nadar- og nyskdpunarraduneytid, netdryggisrad,
Fjarskiptastofu og netdryggissveit hennar. Samhlida verdur vikid ad hlutverkum annarra

stjornvalda vidvikjandi netoryggi par sem vid 4.

3.2. Haskola-, ionadar- og nysképunarraduneytio

Eins og 40ur kom fram heyra netdryggi og fjarskipti stjornarfarslega undir haskodla-,
idnadar- og nyskopunarraduneytid.®® I 1. mgr. 4. gr. laga nr. 78/2019 er radherra falid ad
marka stefnu um net- og upplysingadryggi par sem m.a. skal greina fra markmidum og
radstofunum stjornvalda i pvi skyni ad studla ad Oryggi og vidnamsprotti net- og
upplysingakerfa mikilvagra innvida. Akvadinu er tlad ad innleida 7. gr. tilskipunar
2016/1148 (NIS) sem fjallar med itarlegum hatti um landsbundnar stefnudetlanir i
pessum efnum (e. national strategy on the security of network and information systems).

Eins og rakid er i skyringum vid 4. gr. laga nr. 78/2019 gerir tilskipunin m.a. radd fyrir

% Med svidsabyrgdarreglu er att vid ad sa adili sem fer venjulega med stjorn tiltekins svids samfélagsins
eda tiltekins svaedis eda umdaemis skuli skipuleggja vidbrogd og koma ad stjorn adgerda pegar hettu
ber ad gardi. Sja umfjollun i greinargerd med frumvarpi til laga nr. 82/2008 um almannavarnir (16gp.
2007-2008, pskj. 204 - 190. mal).

% Midad vid arid 2024 pegar skyrsla pessi er ritud.
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ad vid stefnumoérkun um net- og upplysingadryggi skuli markmid skilgreind og peim
forgangsradad 4 hverjum tima; ad hlutverk og abyrgd olikra stjoérnsyslustofnana med
snertifleti vid malaflokkinn séu ttlistud skilmerkilega og ad adferdafraedi vid ahattumat
i pvi skyni ad draga fram stodumynd liggi fyrir & hverjum tima. ba skal t.d. sérstaklega
vikid ad atridum 4 bord vid menntun, pjalfun og hvernig standa beri ad vitundarvakningu

i samfélaginu gagnvart netognum.®’

[ 1. mgr. 4. gr. laga nr. 78/2019 er radgert ad netdryggisstefnan skuli endurskodud
reglubundid og hefur verid midad vid ad pad skuli gert & priggja ara fresti pott sa
arafjoldi sé ekki beinlinis nefndur i fyrrnefndu lagadkveaedi. Gildandi netoryggisstefna
fslands tekur til timabilsins 2022-2037, en hin var upphaflega sampykkt af samgongu-
og sveitarstjornarradherra 1 november 2021. Vid tilferslu malaflokks netoryggis til
raduneytis haskola, idnadar og nyskdpunar i febriar 2022, var stefnan gefin ut ad nyju.®
Netoryggisstefnan er jafnframt hluti af fjarskiptadaetlun stjérnvalda. Netoryggi kemur
einnig vio sogu i fleiri opinberum stefnum, t.d. pjodardryggisstefnunni sem vikid var ad

i inngangi.

Lykilvidfangsefni netoryggisstefnunnar snia ad haefni og getu 4 svidi netdryggis med
pvi ad efla vitund, menntun, rannsoknir og préun. Medal annars purfi ad efla getu
stjornvalda og atvinnulifs til ad sporna vid netardsum og lagmarka skada peirra, med
studningi i innlendri og alpjodlegri pekkingu. Jafnframt purfi ad efla lagaumhverfi og
16ggaeslu innanlands og yfir landamaeri til samremis vid alpjodlegar krofur og vidomid.
Einkum purfi ad huga ad vernd barna 4 Netinu, auk pess ad skyra hvernig brugdist skuli
vid net- og upplysingaaskorunum tengdum 6ryggis- og varnamalum. b4 purfi ad styrkja
og formgera samstarf innan stjornkerfisins og vid atvinnulifid, par sem hlutverka-
skipting og abyrgd sé¢ skyr. Enn fremur purfi ad tryggja samhafingu opinberra
adgerdaradila vegna netdryggis.® I stefnunni eru sett fram markmid og framtidarsyn

sem lGta m.a. ad framangreindum atridum.*® P4 leggur stefnan grunnur ad frekari

adgerdoum & svidi netéryggismala en slik adgerdadatlun var kynnt i névember 2022.

37 Athugasemdir vid 4. gr. { greinargerd med 16gum nr. 78/2019.
38 Netoryggisstefna Islands 2022-2037, bls. 4.

3 Netoryggisstefna Islands 2022-2037, bls. 6.

“ Netiryggisstefua Islands 2022-2037, bls. 9-16.
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3.3. Netoryggisrdo

Radherra skipar netoryggisrad sem starfar samkvaemt dkvaedum laga nr. 78/2019. Um
netoryggisrad er fjallad i 2. mgr. 4. gr. laganna. [ akvadinu kemur fram ad hlutverk
netoryggisrads s¢ einkum ad fylgja eftir framkvaemd stefnu stjornvalda & svidi net- og
upplysingadryggis. P4 leggur netdryggisrad mat a stodu netoryggis 4 Islandi 4 hverjum
tima og er vettvangur upplysingamidlunar og samhafingar, sbr. einnig umfjollun um
netoryggissveit o.fl. hér & eftir. Fulltriar sem skipadir eru i netéryggisrad skulu hafa
videigandi menntun og/eda reynslu 4 peim svidum sem mali skipta. Med pvi er aréttad
mikilvaegi pess ad tryggja hlutlausa og greinargéda umfjollun um malefni radsins enda
er pvi ®tlad veigamikid hlutverk i netdryggismalum.*' Netoryggisradi er jafnframt
heimilt ad skipa vinnuhopa til mats eda rannsoknar 4 afmorkudum pattum tengdum net-

og upplysingadryggi, m.a. med adstod utanadkomandi sérfredinga.*?

Fundir netoryggisrads skulu haldnir fyrir luktum dyrum og getur radid akvedid ad
trinadur riki um fundi pess eda einstok mal 4 dagskra fundar, svo og gégn og afrakstur
vinnu i smarri hdpum fyrir radid. Pessi tilhdogun er rokstudd med visan til sjdnarmida
um pjodardryggi og bess ad um vidkvaemar upplysingar kann ad vera ad rada.*®
Ofangreindar trinadarreglur takmarka rétt til adgangs ad gdognum samkvamt upp-

lysingalogum nr. 140/2012.

Netoryggisrad var upphaflega skipad 2015 til ad fylgja eftir stefnu stjornvalda um net-
og upplysingadryggi, sem sett var sama ar og hafdi ad geyma framtidarsyn til arsins
2026. Netoryggisrad hefur & undanfornum arum verid skipad fulltrium haskoéla-,
10nadar- og nyskopunarrdduneytis, domsmalardduneytis, fjarmala- og efnahagsradu-

neytis, utanrikisraduneytis, menningar- og vidskiptaraduneytis, landleknis, Sedlabanka

1 Vid pinglega medferd frumvarps til laga nr. 78/2019 kom fram gagnryni 4 ad ekki keemi fram i
akvaedinu hvada adilar skyldu tilnefna i radid. Pa kom jafnframt fram ad hvergi veri fjallad um hvada
krofur veeru gerdar til heefni peirra adila sem skipadir veeru i radid. b6 var talid rétt ad tilgreina ekki
tilnefningaradila i dkvaedinu enda veeri net- og upplysingadryggi sibreytilegur malaflokkur sem snerti
morg raduneyti og stofnanir sem og atvinnulifid almennt. Pannig geeti ordid asteda til pess sidar ad hafa
adra eda fleiri adila i netoryggisradi en pa sem sitja nti i pvi. Alit umhverfis- og samgéngunefndar um
frumvarp til laga nr. 78/2019 (149. 16gp. 2018-2019 - pskj. 1699 - 416. mal).

2 Athugasemdir vid 4. gr i greinargerd med frumvarpi til laga nr. 78/2019 (149. 16gp. 2018-2019, pskj.
557 — 416. mal).

43 Athugasemdir vid 4. gr. 1 greinargerd med frumvarpi til laga nr. 78/2019 (149. 16gp. 2018-2019, pskj.
557 — 416. mal).
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Islands, Fjarskiptastofu, rikislogreglustjora og Persénuverndar. I 2. mgr. 4. gr. laga nr.
78/2019 er radherra veitt heimild til ad setja nanari akveedi um netdryggisrad i reglugerd,
en unnid er ad samningu slikrar reglugerdar. Pa er radgert i fyrrnefndu akvadi ad

netoryggisrad setji sér starfsreglur.

[ akvaedum laga nr. 78/2019 og reglugerdar nr. 480/2021 er ad finna ymis dkvaedi um
upplysingagjof netoryggissveitar Fjarskiptastofu til netoryggisrads, sem fjallad verdur

um hér i framhaldinu.

3.4. Fjarskiptastofa

Adur hefur verid vikid ad eftirlits- og samhafingarhlutverki Fjarskiptastofu samkvamt
16gum nr. 78/2019 og 16gum nr. 70/2022. Fjarskiptastofa er sjalfsted stofnun sem heyrir
stjornarfarslega undir haskoéla-, idnadar- og nyskdpunarrddherra, sbr. 1. gr. laga nr.
75/2021. Hlutverk hennar lytur m.a. ad stjornsyslu og eftirliti med framkvaemd
fjarskipta- og netoryggismala, auk pess ad studla ad oryggi almennings, fyrirtekja og
samfélagsins alls 4 svidi fjarskipta og netdryggis, sbr. nanar 2. og 3. gr. laganna. Skal
par sérstok dhersla 16gd 4 pjonustu vid samfélagid, almenning og fyrirteeki, og vid-
bragdsgetu netdryggissveitar sem starfar 4 vegum Fjarskiptastofu, en ndnar verdur

fjallad um netdryggissveitina hér 4 eftir.

Skipulag Fjarskiptastofu byggir 4 fjorum fagsvidum, par af eru tvo sem sinna eingdéngu
netoryggismalum, p.e. svi0 stafrens oryggis og netoryggissveitin. Um netoryggisveitina
verdur fjallad nanar hér 4 eftir. Fjarskiptainnvidasvid stofnunarinnar fer einnig med mal
er snua ad netoryggi svo sem afallapol fjarskiptaneta og almannavarnir. Svid stafrens
oryggis hefur hins vegar med hondum hlutverk Fjarskiptastofu sem samhafingar-
stjornvalds og eftirlitsstjérnvalds samkvemt 16gum nr. 78/2019 og eftirlitshlutverk
Fjarskiptastofu gagnvart netdryggiskrofum laga nr. 70/2022 um fjarskipti. Starfsmenn
stafreens Oryggis, og hluti af starfsmonnum fjarskiptainnvidasvids, eru med Oryggis-
vottun skv. 24. gr. varnarmalalaga nr. 34/2008, sbr. 3. mgr. 9. gr. laga nr. 75/2021 og eru
starfsstodvar stafraens oryggis adgreindar fra 60rum starfsstodvum Fjarskiptastofu. Svid
stafreens Oryggis sinnir fyrirbyggjandi eftirliti (ex ante) med netéryggiskrofum laga nr.

78/2019 og laga nr. 70/2022 og eftirfarandi eftirliti (ex post) t.d. i kjolfar tilkynningar til
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netoryggisveitar um atvik. Pess skal geta ad sérstok pagnarskylda hvilir 4 starfsfolki
stafreens Oryggis vegna upplysinga sem aflad er fré eftirlitsskyldum adilum, sbr. 19. gr.
laga nr. 78/2019 og 5. mgr. 25. gr. laga nr. 75/2021. Einnig hefur svidid med hondum
stjornsyslu med framkvaemd netoryggismala, svo sem hvad vardar leidbeiningar til
hagadila og eftirlit & grundvelli laga nr. 55/2019 um rafrena audkenningu og traust-

pjonustur fyrir rafreen vidskipti og laga nr. 54/2021 um islensk landshéfudlén.

Fjarskiptastofa skal skv. 1. mgr. 8. gr. laga nr. 75/2021 studla ad pvi ad fjarskiptanet hér
a landi byggist 4 ,bestu framkvaemd og nyjustu stodlum* og ,avallt sé¢ litid til
areidanleika- og Oryggissjonarmida®, p.m.t. vid uppbyggingu nyrra fjarskiptainnvida.
pvi sambandi skal Fjarskiptastofa studla ad areidanlegum fjarskiptum med tilliti til
almannavarna, neydarfjarskipta og netoryggis, sbr. 2. mgr. 8. gr. laganna, en vikid verdur

nanar a0 pessu hlutverki Fjarskiptastofu hér sidar.

Vegna hlutverks Fjarskiptastofu m.a. 4 svidi netdryggis er henni heimilt ad krefjast
upplysinga m.a. um eignarhald fjarskiptafyrirtekja, stjornarmenn, framkvamdastjora
og eftirlits- og stjornkerfi innan fjarskiptafyrirtaekis, sbr. 6. mgr. 15. gr. laga nr. 75/2021.
Sidastnefnt akvaedi var 16gfest med 16gum nr. 17/2022. bau breytingaldg voru sett m.a.
i tilefni af solu fjarskiptainnvidafyrirtekisins Milu ehf. til erlends adila sem pa var
fyrirhugud og gekk sidan eftir.** Fjarskiptastofa mun hafa beitt ofangreindri lagaheimild

til upplysingadflunar fra innlendum fjarskiptafyrirteekjum i erlendu eignarhaldi.

Til ad beaeta pekkingu 4 svidi netéryggismala er Fjarskiptastofu heimilt ad taka patt i
rannsOknum og prounarstarfi, p.m.t. nyskdopunarverkefnum, auk pess ad studla ad
fredslu 4 pessu svidi, sbr. 1. og 2. mgr. 13. gr. laga nr. 75/2021. Lidur i pvi er ad studla
ad préun upplysingasamfélagsins og netdryggis med markvissri kynningu préounar og
vidmida og innleidingu nyrrar teekni og vinnubragda, sbr. d-1i10 3. mgr. 13. gr. laganna.
A pessum grundvelli starfraekir Fjarskiptastofa vefsvadid netoryggi.is sem hefur ad
geyma ymsa fredslu 4 svidi netoryggis. I skyringum vid 13. gr. er hvatt til pess ad
Fjarskiptastofa studli ad fredslu a sinu svidi og veiti t.d. starfsménnum sinum svigraim

til ad stunda m.a. kennslu i haskélum landsins, gerast leidbeinendur vid lokaritgerdir

4152, 16gp. 2021-2022, 169. mal.
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0.f1.*° Samkveaemt 23. gr. laganna er Fjarskiptastofu enn fremur heimilt ad hafa tekjur af
sérhaefori pjonustu og verksamningum, svo og af rannsoknastarfsemi og préunar-
verkefnum, 4 starfssvidum sinum 4 bord vid netdryggismal. Akvaedinu er atlad ad auka

getu stofnunarinnar til sinna verkefnum skv. 13. gr. laganna, sem 48ur var getid.*®

Fjarskiptastofa skal hafa samvinnu og samrad vid adila, f€log, samtok og stofnanir sem
tengjast starfsemi hennar, sbr. 1. mgr. 26. gr. laga nr. 75/2021. Jaftnframt tekur Fjarskipta-
stofa patt i alpjodlegu samstarfi og moétun alpjodareglna & starfssvidi sinu, p.m.t.
samstarfi vid adrar eftirlitsstofnanir & EES og Eftirlitsstofnun EFTA i samraemingu
eftirlitshatta og tGlkun 16ggjafar, sbr. nanar 27. gr. laganna.*’ Sja einnig umfjollun um

netoryggissveit hér 4 eftir, vardandi samvinnu hennar vid erlenda samstarfsadila.

bé er Fjarskiptastofu falid i 14. gr. laganna ad vera radgefandi fyrir stjornvold um
malefni sem varda fjarskipti, netoryggismal, teekniproun a svidi fjarskipta og 6ryggi net-
og upplysingakerfa og hafa eftirlit med pvi ad Island uppfylli paer skuldbindingar sem
melt er fyrir um 1 alpjodlegum samningum 4 umraeddum svidum. Skal Fjarskiptastofa
enn fremur gera tillogur til rddherra um naudsynlegar breytingar a 16gum og reglu-

geroum ef pess gerist porf.

[ 2. mgr. 8. gr. laga nr. 75/2021 er visad til pess ad Fjarskiptastofa skuli studla ad
areidanlegum fjarskiptum ut frd hagsmunum almannavarna, neydarfjarskipta og
netoryggis og skal vera rddgefandi adili fyrir yfirvold pegar almannavarnaastand er
yfirvofandi, pad stendur yfir og er afstadid.*® Jafnframt skal Fjarskiptastofa studla ad
oryggi og vionamsprotti fjarskiptainnvida, almanna- og pjodardryggi og samhafoum
vidbrogdum vid sérstakar adstedur, eftir atvikum med fyrirmalum um radstafanir

samkvamt XII. kafla laga nr. 70/2022.%° Pegar almannavarnaastandi hefur verid lyst yfir

% 151. 16gp. 20202021, pskj. 852 — 506. mal.

% 151. 16gp. 20202021, pskj. 852 — 506. mal.

4" Um heimildir Fjarskiptastofu til upplysingamidlunar til &kvedinna erlendra samstarfsadila, og vinnslu
upplysinga i pvi sambandi, ma benda a 4.-7. mgr. 25. gr. laga nr. 75/2021, sbr. einnig 20. og 21. gr. laga
nr. 78/2019 og 29.-31. gr. reglugerdar nr. 480/2021.

% | kjolfar breytinga a 16gum nr. 82/2008 um almannavarnir med 16gum nr. 39/2022, visar hugtakid
almannavarnadstand nu til almannavarnastigs, sbr. 2. gr. a laganna, sbr. einnig 2. mgr. 5. gr.

1 2. mgr. 8. gr. laga nr. 75/2021 er visad til fyrirmala um radstafanir skv. 4. eda 5. mgr. 47. gr. laga nr.
81/2003 um fjarskipti, en nt gilda 16g nr. 70/2022 um pad efni.

21



getur Fjarskiptastofa enn fremur gefid fjarskiptafyrirtekjum fyrirmeli um adgerdir til
ad tryggja fjarskiptasamband & tilteknu sveedi, svo sem ad opnad skuli fyrir reiki-
pjonustu, sbr. 3. mgr. 8. gr. laga nr. 75/2021. Sja einnig sidari umfjollun um samstarf

Fjarskiptastofu, p.m.t. netoryggissveitar, vid rikislogreglustjéra vegna almannavarna.

A0 00ru leyti ma visa til umfjollunar um verkefni Fjarskiptastofu i 2. kafla, svo og til

umfjollunar um netéryggissveit hér 4 eftir.

3.5. Netoryggissveit Fjarskiptastofu

3.5.1. Almenn atridi

Netoryggissveit Fjarskiptastofu er landsbundid 6ryggis- og vidbragdsteymi vegna atvika
og dhattu sem varda net- og upplysingadryggi, 6gnir, hattur og atvik 4 netinu hér 4 landi
og gegnir hlutverki CSIRT-teymis®® fyrir Island, sbr. 1. mgr. 9. gr. laga nr. 75/2021, sbr.
einnig 9. gr. tilskipunar 2016/1148 (NIS).5! Akvadi um netoryggissveit (CERT-IS) er ad
finna m.a. i 1dgum nr. 78/2019, 75/2021 og 70/2022, auk reglugerdar nr. 480/2021.%2

Gildandi lagafyrirmaeli um netoryggissveit fela ad stofni til i sér innleidingu a tilskipun
2016/1148 (NIS) en eiga sér po lengri sdgu. I dhaettumatsskyrslu 2009 var t.a.m. bent 4
mikilveegi pess ,,ad setja 4 stofn viobragdsteymi hér 4 landi til ad auka netdryggi eins og
gert hefur verid vida erlendis. Pad mundi ekki adeins gegna mikilvegu samremingar-
hlutverki, heldur einnig skilgreina og upplysa um hattur.“>® Fyrstu lagadkvadin um
netoryggissveit voru logfest med 16gum nr. 62/2012, og voru stadsett i pagildandi 16gum
nr. 81/2003 um fjarskipti. Par var visad til oryggis- og vidbragdshops til verndar

omissandi upplysingainnvidum gegn netarasum, sem nefndist CERT-IS (Computer

%0 Netoryggissveitir erlendis eru ymist nefndar CSIRT (computer security incident response team), CERT
(computer emergency response/readiness team) eda C/RT (computer/cybersecurity incident response
team).

°1 Sja einnig 1. mgr. 14. gr. laga nr. 78/2019 og 6. gr. reglugerdar nr. 480/2021, sbr. jafnframt m.a. 82.
gr. laga nr. 70/2022. 4. tolul. 3. gr. reglugerdar nr. 480/2021 er CERT- eda CSIRT-teymi skilgreint svo:
,»Alpjodleg heiti yfir dryggis- og vidbragdsteymi & svidi net- og upplysingadryggis, eda netdryggissveit
(e. computer emergency response team eda computer security and incident response team).*

52 Reglugerd nr. 480/2021 um netoryggissveit Post- og fjarskiptastofnunar (CERT-IS). Efni reglugerdar
nr. 480/2021 hefur ekki verid breytt eftir gildistoku laga nr. 75/2021 um Fjarskiptastofu og laga nr.
70/2022 um fjarskipti, og geymir reglugerdin pvi enn tilvisanir til eldri fjarskiptalaga og eldra heitis
Fjarskiptastofu, Post- og fjarskiptastofnunar. Forveri reglugerdarinnar er reglugerd nr. 475/2013 um
malefni CERT-IS netoryggissveitar.

5 Ahcettumatsskyrsla fyrir Island — hnattreenir, samfélagslegir og hernadarlegir peettir, bls. 20.

22



Emergency Response Team). I skyringum med breytingaldgunum var rakid ad hépurinn
veeri ,,nokkurs konar alpjodlegt tengslanet og samrads- og samvinnuvettvangur fyrir
vernd gegn dryggisatvikum i upplysingainnvidum*.®* Gildandi 4kvadi um netdryggis-

sveit er nu ad finna i peim lagabalkum og reglugerd sem nefnd voru hér ad framan.

Samkvemt 2. mgr. 9. gr. laga nr. 75/2021 er hlutverk netoryggissveitar ad fyrirbyggja
og draga 0r heettu 4 netardsum og 6drum Sryggisatvikum i netumdaemi Islands, auk pess
a0 koma i veg fyrir og lagmarka tjon a fjarskiptamarkadi og mikilveegum innvidum i
skilningi laga nr. 78/2019.%° | pvi sambandi leitast netoryggissveit vid ad greina ognir
og atvik 4 frumstigi 1 netumdeemi Islands, fyrirbyggja og takmarka ttbreidslu peirra og
tjon sem af peim kann ad hljotast. Netoryggissveit skal m.a., med fyrirbyggjandi heetti,
studla ad baettu netoryggi m.a. med radgjof, upplysingamidlun, Gtgafu leidbeininga og
tilkynninga og, ef vid 4, tilmeelum um akvednar adgerdir vegna atvika og ahettu, sbr. 3.
mgr. 6. gr. reglugerdar nr. 480/2021. P4 skal netdryggissveit samhaefa vidbrogd adila vid
ognum og atvikum, m.a. i samstarfi vi0 rikislogreglustjora pegar vio 4, sbr. 2. mgr. 9. gr.
laga nr. 75/2021, sem og stydja vid skjot, markviss og samheafd vidobrogd gegn ad-
stedjandi 6gnum, ahattu og atvikum, sbr. 2. gr. reglugerdar nr. 480/2021 og nanari
umfjollun hér 4 eftir. Verkefni netdryggissveitar skulu avallt unnin med pad ad markmidi
ad samreema og hamarka arangur adgerda til verndar netumdaemis {slands, sbr. 4. mgr.

6. gr. reglugerdarinnar.

Af framansogou leidir ad hlutverk netoryggissveitar er bedi folgid i fyrirbyggjandi
adgeroum gegn mogulegum netdégnum, sem og vidbrogdum vid égnum sem hafa
raungerst. Hlutverk netéryggissveitar er skilgreint med vidtekum heetti 1 4durnefndum
16gum og reglugerd nr. 480/2021. Hlutverk sveitarinnar er t.a.m. ekki einskordad viod
varnir gegn netdgnum sem stedja ad net- og upplysingakerfum er falla undir gildissvid

laga nr. 78/2019, heldur naer hlutverk sveitarinnar yfir ,,0gnir, hattur og atvik 4 netinu®,

% Athugasemdir vid 8. gr. { greinargerd med frumvarpi til laga nr. 62/2012 (140. 16gp. 2011-2012, pskj.
438 — 362. mal).

5 | 8. tolul. 3. gr. reglugerdar nr. 480/2021 er netumdeemi Islands skilgreint svo: ,,Sjalfstad eda eftir
atvikum samtengd net- og upplysingakerfi sem falla innan peirra rada IP-vistfanga sem uthlutad hefur
verid hér 4 landi og asamt 1énum sem skrad eru undir islensku landshéfudléni.*

23



p.e.a.s. i netumdaemi {slands, sbr. 1. mgr. 9. gr. laga nr. 75/2021, sbr. einnig 1. mgr. 6. gr.
reglugerdar nr. 480/2021.

Netoryggissveit er tengilidur islenskra stjérnvalda 1 alpjédlegu samstarfi CSIRT-teyma,
sbr. 1. mgr. 9. gr. laga nr. 75/2021. 1 1. mgr. 6. gr. reglugerdar nr. 480/2021 segir ad slikt
samstarf taki einkum til midlunar og mottoku upplysinga er varda dhettu, atvik, varnir
og vidbunad vegna mogulegra 6gna. Netoryggissveit taki jafnframt patt i 60ru samstarfi
a svidl netdryggismala, innan og utan pjonustuhdpa sinna, vid CSIRT-sveitir, CERT-

teymi eda adra adila sem vinna ad netéryggismalum.

[ 1. mgr. 19. gr. reglugerdar nr. 480/2021 er radgert ad netdryggissveit birti arlega a vef
sinum skyrslu um starfsemi sina sem hefur ad geyma télfraedilega samantekt og almenna
umfjollun um starfsemi hvers ars. Efnistok skyrslunnar skulu midast vid birtingu &
opinberum vettvangi. Skyrslan skal jafnframt kynnt fyrir pjonustuhdépum sveitarinnar

og netoryggisraoi.

3.5.2. Skipulag og starfslio netoryggissveitar

Netoryggissveit er starfraekt sem sérstok eining (deild) innan Fjarskiptastofu og ber
forstjori stofnunarinnar abyrgo a starfsemi og innra skipulagi sveitarinnar. Engu ad sidur
er netdryggissveit skipulagslega adgreind fra eftirlitshlutverki Fjarskiptastofu a svidi
net- og upplysingadryggis, sbr. nanar 4. gr. reglugerdar nr. 480/2021. Netoryggissveit
telst pvi sem slik ekki til eftirlitsstjérnvalds i skilningi laga nr. 78/2019, pott

Fjarskiptastofa gegni pvi hlutverki sem fyrr segir.

Fjallad er um starfslid netoryggissveitar i 5. gr. reglugerdar nr. 480/2021. Fimmtéan
starfsmenn starfa hja netoryggissveit. Forstjori Fjarskiptastofu veitir adgangsheimildir
a0 starfssveedi netdryggissveitar og er peim einum heimill adgangur 4 pvi sem pangad a4
l6gmeett erindi og hefur gilda adgangsheimild, sbr. 4. og 5. mgr. 9. gr. laga nr. 75/2021.
[ 3. mgr. sama lagadkvadis er jafnframt radgert ad starfslid netoryggissveitar skuli
uppfylla skilyrdi oryggisvottunar skv. 24. gr. varnarmalalaga nr. 34/2008. Hid sama
gildir um annad starfslid sem kemur ad netéryggismalum hja Fjarskiptastofu og
raduneytinu. S¢é utanadkomandi adila falid afmarkad verkefni hja netéryggissveit er gerd

krafa um sakavottord og trunadaryfirlysingu, sbr. 3. mgr. 5. gr. reglugerdar nr. 480/2021,
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og skal meta hverju sinni hvort einnig skuli gera krofu um dryggisvottun. I 3. mgr. 4. gr.
reglugerdarinnar er netéryggissveit jafnframt falid pad verkefni mota og innleida stefnu
um Oryggi starfssvadis sveitarinnar, m.a. 6ryggi bunadar og kerfa, ad 60ru leyti en meelt

er fyrir um 1 l6gum og reglugerdinni.

3.5.3. Stooumyndir vegna netogna, almenn astandsvitund, o.fl.

bad er sem fyrr segir medal hlutverka netdryggissveitar ad greina ognir og atvik a
frumstigi i netumdaemi [slands, fyrirbyggja og takmarka Gtbreidslu peirra og tjon sem af
peim kann ad hljotast, sbr. 2. mgr. 9. gr. laga nr. 75/2021. I pvi sambandi skal
netoryggissveit m.a. mota stodumynd vegna netdgna, sbr. 6. mgr. 14. gr. laga nr. 78/2019
og 2. mgr. 7. gr. reglugerdar nr. 480/2021. Slik stodumynd felur i sér heildstett mat a
stodu og proun netdryggismala 4 dkvednu timabili { netumdaemi fslands eda afmarkadra
samhengi, t.d. olikra pjonustuhdpa netdryggissveitar, og byggir 4 6flun og urvinnslu
tiltekra upplysinga og gagna, sbr. 10. tolul. 3. gr. reglugerdarinnar. Samkvamt 2. mgr.
7. gr. reglugerdarinnar skal netoryggissveit skjalfesta og midla stodumyndinni til
netoryggisrads a.m.k. arlega, en 1 6. mgr. 14. gr. laga nr. 78/2019 segir ad stodumati skuli
reglubundid midlad til netoryggisrdds i samremi vid 6Oskir pess. Enn fremur skal
netoryggissveit leitast vid ad upplysa eftirlitsstjornvold reglulega um stodumyndina,
eftir atvikum ad pvi er tiltekna pjonustuhopa vardar, sbr. 2. mgr. 7. gr. reglugerdarinnar.
Med pjonustuhopum netoryggissveitar er att vid adila sem 16gum samkvemt njota
pjonustu netdryggissveitar, p.e. mikilvaegir innvidir, fjarskiptafyrirteeki, Stjornarrad
fslands og eftir atvikum adrir adilar.?® Med samstarfsadilum netoryggissveitar er att vid
adila utan pjonustuhodpa sveitarinnar sem eru i samskiptum vid sveitina vegna 0ryggis

net- og upplysingakerfa.®’

Netoryggissveit leitast vid ad skapa ,,videigandi almenna astandsvitund* um &gnir,
ahaettu og atvik innan netumdaemis {slands, sbr. 1. mgr. 7. gr. og 2. gr. reglugerdar nr.
480/2021. Jafnframt skal netoryggisrad arlega birta skyrslu med tolfraedilegri samantekt

og almennri umfjéllun um starfsemi hvers ars a vef sveitarinnar og skal hiin kynna

% Sj4 9. tolul. 3. gr. reglugerdar nr. 480/2021. Sja einnig 24.-26. gr. reglugerdarinnar (tilhdgun pjénustu
netdryggissveitar vid opinberar stofnanir, Stjornarrad Islands og pridju adila).
" Sja 11. tolul. 3. gr. reglugerdar nr. 480/2021.
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skyrsluna fyrir pjonustuhépum sinum og netdryggisradi, sbr. 19. gr. reglugerdarinnar.®®
A0 00ru leyti forgangsradar netoryggissveit og skipuleggur fyrirbyggjandi adgerdir og
samstarf vid og innan pjonustuhopa sveitarinnar o.fl. 1 pvi skyni ad sporna vid dhettu
og atvikum sem ogna 6ryggi net- og upplysingakerfa, sbr. 3. mgr. 7. gr. reglugerdar nr.
480/2021. Slikar fyrirbyggjandi adgerdir skulu m.a. taka mid af stodumynd vegna

netdgna og almennri astandsvitund, sem adur var vikid ad.

3.5.4. Viobrogo netoryggissveitar vid netognum
a) Tilkynningar til netoryggissveitar

Netoryggissveit gegnir mikilvegu hlutverki vid ad bregdast vid 6gnum vid netdryggi og
samhefa adgerdir 0likra hagadila og stjornvalda i pvi sambandi. Par hafa reglur um til-
kynningarskyldu til netéryggissveitar lykilpydingu. Mikilveegum innvidum er skylt ad
tilkynna netdryggissveit um alvarleg atvik eda ahettu sem ognar Oryggi net- og
upplysingakerfa peirra svo fljott sem verda ma4, sbr. 1. mgr. 8. gr. laga nr. 78/2019.%°
Hlidsted tilkynningarskylda hvilir 4 fjarskiptafyrirtekjum vegna alvarlegra oryggis-
atvika sem 6gna Oryggi eda virkni almennra fjarskiptaneta eda almennrar fjarskipta-
pjonustu, sbr. 1. mgr. 80. gr. laga nr. 70/2022. I 2. mgr. beggja ofangreindra lagadkvaeda
eru tilgreind atridi sem litid skal til vid mat & alvarleika atviks, p.m.t. fj6lda notenda
pjonustunnar sem atvik hefur ahrif 4; hversu lengi atvik stendur yfir; landfraedilegrar
utbreidslu og umfangs éahrifa atviks; og mogulegra ahrifa atviks & adra mikilvaega
innvidi eda efnahagslega og samfélagslega starfsemi eda stafreena pjonustu.®® b4 skal ef
vid 4 upplyst um mogulegt utvistunarfyrirkomulag og hugsanleg smitdhrif, jafnvel yfir
landameeri, en umfang tilkynningar ra&dst ad 60ru leyti af efni og adstedum, sbr. 3. mgr.

8. gr. laga nr. 78/2019 og 4. mgr. 80. gr. laga nr. 70/2022.

Hver sem er getur sent inn tilkynningu til netoryggissveitar vegna atviks eda oOgnar

vidvikjandi netdryggi, sbr. 1. mgr. 8. gr. reglugerdar nr. 480/2021 og 1. og 2. mgr. 15.

%8 Sja t.d. arsyfirlit CERT-IS 2022.

% Sja nanar vefsveedi netdryggissveita - https://www.cert.is/ - par sem finna ma leidbeiningar og
eyOublod vegna tilkynninga til sveitarinnar, sbr. einnig 3. mgr. 8. gr. reglugerdar nr. 480/2021.

0 A0 pvi er vardar tilkynningar samkveemt 16gum nr. 78/2019 ma einnig visa til nanari sjonarmida i
reglugerd nr. 866/2020 (rekstraradilar naudsynlegrar pjonustu, sja nanar 25. gr.) og reglugerd nr.
1255/2020 (veitendur stafreennar pjonustu, sja nanar 18. gr.).
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gr. laga nr. 78/2019. Bein lagaskylda til pess hvilir hins vegar adeins 4 mikilvegum
innvidum og fjarskiptafyrirteekjum samkvamt ofangreindum adkvaedum, sem fyrr segir,
og nefnast tilkynningar fra pessum adilum skyldutilkynningar.%* Netoryggissveit hefur
heimild til a0 forgangsrada pannig ad brugdist s¢ vid skyldutilkynningum og til-
kynningum fr4 6drum adilum i pjonustuhdépum sveitarinnar 4dur en brugdist er vid
tilkynningum eda upplysingum fra 6drum, sbr. 1. mgr. 8. gr. reglugerdar nr. 480/2021,
sbr. einnig 3. mgr. 15. gr. laga nr. 78/2019. Undir pjonustuhopa netoryggissveitar falla,
auk mikilvagra innvida og fjarskiptafyrirteekja, Stjornarrad Islands og adrar opinberar
stofnanir, eins og adur var rakid. [ 3. mgr. 16. gr. laga nr. 78/2019 segir jafnframt ad
Fjarskiptastofa skuli vekja athygli opinberra stofnana 4 4kvaedum um tilkynningar um
atvik og vidbrogd vid peim. bad athugast p6 ad tilkynningarskylda til netdryggissveitar

hvilir, sem fyrr segir, eingdngu 4 mikilvaegum innvidum og fjarskiptafyrirtekjum.5?

I tengslum vid umfjollun pessa kafla, um tilkynningar til netoryggissveitar, ma vekja
aftur athygli & sérstakri tilkynningarskyldu fjarskiptafyrirteekja til Fjarskiptastofu um
pad ef heetta er 4 ad 6ryggi eda leynd upplysinga 4 fjarskiptanetum verdi rofin eda ef til
rofs hefur komid, sbr. 3. mgr. 80. gr. laga nr. 70/2022, sbr. einnig fyrri umfjollun.

b) Viobrégo — samheefing, radgjof og upplysingamiolun vegna netognar

Netoryggissveit gegnir mikilveegu samhafingarhlutverki vegna netdgna sem upp koma
hja pjonustuhépum sveitarinnar og innan netumdaemis Islands, sbr. 9. gr. reglugerdar nr.
480/2021. Vidbragd netoryggissveitar vid netdgn getur ymist verid virkjad i kjolfar
tilkynningar til sveitarinnar, sem adur var lyst, eda pegar sveitinni berst vitneskja um
atvik eda 6gn med 6drum heetti. Skal avallt leitast vid ad nd sem bestum tokum &
adstedum svo takmarka megi mogulegt tjon, sbr. 9. gr. reglugerdarinnar, sbr. einnig 1.

mgr. 6. gr. hennar.%3

* https://www.cert.is — Leidbeiningar i atvikum — Skyldutilkynningar.
62127, gr. laga nr. 78/2019 er ad finna reglu pess efnis ad tilkynning um atvik til netdryggissveitar skuli
ekki hafa ahrif 4 eda auka mogulega botaskyldu vegna atviksins.

63 Sja einnig 2. mgr. 9. gr. laga nr. 75/2021, 4. mgr. 14. gr. laga nr. 78/2019 og 2. mgr. 82. gr. laga nr.
70/2022.
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[ 1. mgr. 8. gr. reglugerdar nr. 480/2021 er fjallad um medhdndlun ahattu og atvika.5
par segir ad netoryggissveit skuli bregdast vid tilkynningum um atvik samkvemt 16gum
nr. 78/2019 og 16gum nr. 70/2022 med pvi ad veita videigandi upplysingar eda radgjof
um viobrogd og adgerdir, eftir pvi sem tilefni og naudsyn ber til, i pvi skyni ad stydja
vid skilvirka medhondlun atviks, sbr. einnig 2. mgr. 14. gr. laga nr. 78/2019. Skal
netoryggissveit leitast vid ad fyrirbyggja ad atvik breidist it og valdi tjoni, eftir atvikum
i samstarfi vid rikislogreglustjora, sbr. 4. mgr. 14. gr. laga nr. 78/2019. Vid utbreitt
oryggisatvik samhefir netoryggissveitin adgerdir videigandi adila gegn adstedjandi
haettu til ad lagmarka tjon og reisa vid eda lagfaera ovirk kerfi, sbr. 1. mgr. 82. gr. laga
nr. 70/2022. I pessu skyni getur netdryggissveit einnig beint tilmalum um adgerdir til

mikilvaegra innvida og fjarskiptafyrirtaekja, sbr. umfjollun hér a eftir.

[ 9. gr. reglugerdar nr. 480/2021 kemur fram ad netdryggissveit sé heimilt vid
samhafingu adgerda ad midla videigandi gégnum og upplysingum til pridju adila ef slik
midlun er naudsynleg til ad lagmarka tjon og/eda tryggja 6ryggi net- og upplysinga-
kerfa.%> Um medferd gagna og upplysinga i starfsemi sveitarinnar fer samkvamt 29. gr.
reglugerdarinnar, og um midlun og adra vinnslu persénuupplysinga fer samkvemt
akvaedum VII. kafla reglugerdarinnar. Einnig fer um upplysingamidlun eftir akvaedum
V. kafla laga nr. 78/2019 par sem vid a. pPegar midlad er upplysingum sem hadar eru
pagnarskyldu, skal pagnarskyldan rikja &fram um vidkomandi upplysingar og skal m.a.
geett trinadar um Oryggis- og vidskiptahagsmuni mikilvaegra innvida par sem vid 4, sbr.
3. mgr. 20. gr. laga nr. 78/2019. ba skal netdryggissveit eftir fremsta megni reyna ad
tryggja framfylgni vid skilgreint trdnadarstig og Oryggi gagna sem midlad er til

samstarfsadila, sbr. 40. mgr. 20. gr. reglugerdarinnar.

[ 1. mgr. 9. gr. laga nr. 78/2019 er radgert ad netdryggissveit skuli tryggja ad upplysingar

um atvik skv. 8. gr. laganna séu adgengilegar vidkomandi eftirlitsstjornvoldum én tafar,

641 12. tolul. 6. gr. laga nr. 78/2019 er medhondlun atvika skilgreind sem allt pad verklag sem stydur vid
a0 koma upp um, greina og afmarka atvik og viobrogd vid peim.

6 [ 4. mgr. 82. gr. laga nr. 70/2022 er radgert ad netoryggissveit skuli tilkynna og midla upplysingum til
,.videigandi hagsmunaadila® um 6gnir og éryggisatvik. I 16gskyringargdgnum er ekki ad finna sérstakar
skyringar a tilvitnudu ordalagi, en liklega visar pad adallega til pjonustuhdpa netoéryggissveitar og peirra
sem netogn beinist ad.
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sbr. einnig 5. mgr. 80. gr. laga nr. 70/2022.5¢ pad pydir ad slik tilkynning getur leitt til
rannsoknar & atvikum og hvort 16g hafi verid brotin i tengslum vid pau, sem svo getur
leitt til fyrirmela og/eda vidurlaga til ad studla ad pvi ad brot endurtaki sig ekki. Um
eftirlitsstjornvold samkvemt [6gum nr. 78/2019 visast til 11. gr. peirra laga og fyrri
umfjollunar um akvedi peirra laga, og um eftirlit Fjarskiptastofu med netoryggiskrofum

laga nr. 70/2022 um fjarskipti visast jafnframt til fyrri umfjollunar.

Netoryggissveit skal einnig tilkynna pjonustuhdpum sinum um pekkta 6gn, dhettu eda
atvik og stydja vi0 hopana med leidbeiningum um fyrirbyggjandi adgerdir og
upplysingamidlun, er midar ad pvi ad draga ur 6gn, dhettu og afleidingum atvika, sbr.
1. og 2. mgr. 11. gr. reglugerdar nr. 480/2021. Fjarskiptafyrirtaeki og mikilvegir innvidir
skulu gera videigandi radstafanir til ad vakta og mottaka upplysingar sem berast fra

netdryggissveit samkvamt framansogdu, sbr. 3. mgr. sidastnefnds akvadis.®’

b4 skal netoryggissveit leitast vid ad upplysa netoryggisrdad um alvarleg og/eda utbreidd
atvik eda dhettu sem o0gna Oryggi net- og upplysingakerfa og tengjast pjonustuhopum
sveitarinnar eda, ef vid 4, netumdeaemi Islands almennt, eins og vid 4 hverju sinni, sbr. 1.
mgr. 15. gr. reglugerdar nr. 480/2021. Enn fremur er netoryggissveit skylt skv. 2. mgr.
sama akvadis ad upplysa netdryggisrdd um yfirvofandi atvik og dhattu sem sveitin telur
geta haft vidtek eda alvarleg ahrif & pjonustuhopa sina, almannahagsmuni eda
pjodaroryggi, svo og pegar slik netogn hefur raungerst og adstedur kalla & fullan
vidbunad sveitarinnar. begar stjorn hefur nadst & 4heettu eda atviki samkvemt
sidastnefndu akvaedi skal netdryggissveit skila videigandi samantekt par um til

netoryggisraos.

Netoryggissveit er ,,heimilt ad tilkynna rikislégreglustjéra um alvarleg eda Utbreidd
atvik og &hettu sem égnar net- og upplysingadryggi, og ,,skal, eftir pvi sem viod kann ad
eiga“ vidhafa samstarf vid rikislogreglustjora um varnir og viobrégd, sbr. 3. mgr. 14. gr.

laga nr. 78/2019 og 6. mgr. 82. gr. laga nr. 70/2022. I 1. mgr. 14. gr. reglugerdar nr.

8 Samkveemt 17. gr. reglugerdar nr. 480/2021 skal netdryggissveit setja sér verklagsreglur um midlun
naudsynlegra upplysinga til eftirlitsstjornvalda 1 kjolfar tilkynninga um alvarleg atvik eda dhaettu sem
ogna Oryggi net- og upplysingakerfa og henni berast fra mikilvaegum innvidoum og fjarskiptafyrirteekjum.
67 Netoryggissveit getur sett sér verklagsreglur um form og flokka tilkynninga skv. 1. mgr. 11. gr.
reglugerdar nr. 480/2021, sbr. 4. mgr. sama akveedis.
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480/2019 kemur fram ad netoryggissveit ,,[skuli] leitast vid*“ ad upplysa rikislogreglu-
stjora um alvarleg og/eda utbreidd atvik eda ahattu sem dgna Oryggi net- og
upplysingakerfa er varda pjonustuhopa netéryggissveitar og netumdami fslands, eins
0g Vid eigi hverju sinni. P4 sé netdryggissveit skylt ad tilkynna rikislégreglustjéra um
,yfirvofandi atvik og aheettu sem sveitin telur geta haft vidtek eda alvarleg ahrif &
bjonustuhopa sina, almannahagsmuni eda pjédardryggi, svo og pegar slik 6gn hefur
raungerst og adstedur kalla & fullan vidbinad sveitarinnar®, sbr. 2. mgr. 14. gr.
reglugerdarinnar. Séu adsteedur med peim haetti ad teljist neydarastand sem kann ad 6gna
lifi og heilsu almennings, umhverfi og/eda eignum i skilningi laga nr. 82/2008 um
almannavarnir, fer um viobrégd stjérnvalda eftir akveedum peirra laga, sbr. 3. mgr. sama
akvadis reglugerdarinnar, sbr. einnig 2. mgr. 5. gr. laga nr. 78/2019.%8 Sja einnig sidari

umfjollun um verkefni rikislogreglustjora.

[ 1. mgr. 16. gr. reglugerdar nr. 480/2021 er fjallad um upplysingagjof netoryggissveitar
til erlendra tengilioa. Bui netoryggissveit yfir upplysingum um atvik eda dhattu sem
ognar Oryggi net- og upplysingakerfa og ahrifa kann ad geeta yfir landamaeri, skal sveitin
eftir pvi sem vid 4 tilkynna um pad til tengilidar i pvi riki eda rikjum sem um raedir. 1 5.
mgr. 14. gr. laga nr. 78/2019 er jafnframt melt fyrir um ad berist netéryggissveit
tilkynning um atvik sem hefur 4hrif yfir landameeri skuli sveitin midla tilkynningu par

um til Gtnefndra tengilida i vidkomandi riki.%°

Framangreindu til fyllingar ma einnig visa til fyrri umfjéllunar um verkefni Fjarskipta-
stofu m.a. ad pvi er vardar upplysingagjof til hagadila og almennings, sbr. 81. gr. laga

nr. 70/2022 og 10. gr. laga nr. 78/2019, sbr. kafla 2.3 og 3.4 hér ad framan.

¢) Tilmeeli um adgerdir og radstafanir

Netoryggissveit er heimilt ad gefa t tilmaeli um adgerdir og radstafanir i pvi skyni ad

bregdast vid og samhzafa vidbrogd vid 6gn, atviki eda dhaettu innan netumdaemis Islands,

68 [ 4. mgr. 14. gr. reglugerdar nr. 480/2021 er radgert ad netdryggissveit skuli setja sér verklagsreglur
um upplysingagjof og samskipti vid rikislogreglustjora samkvamt akveaedinu, 1 samradi vid embaettio.
Um mat & stoou, vidbrogd, samstarf og samheefingu i kjolfar tilkynningar skv. 2. mgr. 14. gr.
reglugerdarinnar fer samkvaemt vidbragdsaztlun rikislogreglustjora sem gerd er i samradi vid
netdryggissveit og sett 4 grundvelli laga um almannavarnir, sbr. 5. mgr. sama akvadis reglugerdarinnar.
8 | 2. mgr. 16. gr. reglugerdar nr. 480/2021 er gert rad fyrir ad netdryggissveit skuli setja sér
verklagsreglur um tilkynningar og midlun upplysinga til erlendra adila samkvemt dkvedinu.
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sbr. 1. mgr. 10. gr. reglugerdar nr. 480/2021. Um tilmeeli netoryggissveitar til mikilvagra
innvida er fjallad i 4. mgr. 14. gr. laga nr. 78/2019, en sérstakt akvaedi um viobrogd
fjarskiptafyrirteekja vid tilmeelum sveitarinnar kemur fram i 3. mgr. 82. gr. laga nr.
70/2022. Akvadi 10. gr. reglugerdarinnar gildir hvoru tveggja um tilmeeli netoryggis-

sveitar til mikilvaegra innvida og fjarskiptafyrirtekja.

[ 2. mgr. 10. gr. reglugerdar nr. 480/2021 er radgert ad mikilvaegir innvidir skuli ,,avallt
leitast vid* ad verda vid tilmaelum netdryggissveitar vegna atviks, ahattu eda bradrar
netognar sem stedjar ad einum eda fleiri mikilveegum innvidum eda fjarskiptafyrir-
tekjum. Skylt er ad stadfesta mottoku tilmaelanna og bregdast vid peim eins fljott og
kostur er og adstedur krefjast. I vidbrogdum samkvaemt dkvadinu felst m.a. ad veita
netoryggissveit upplysingar um hvernig tilmalum verdur fylgt og innan hvada
timaramma. Ef ekki er ordid vio tilmeelum netdryggissveitar ber vidkomandi ad upplysa
sveitina eins fljott og kostur er um astaedur pess og hvada adrar rddstafanir eru taldar
eiga betur vid til ad tryggja vernd net- og upplysingakerfa. Ef mikilvaegir innvidir fara
ekki ad tilmaelum skulu peir einnig upplysa vidkomandi eftirlitsstjornvald um astedur

pess med rokstuddum heetti, sbr. 4. mgr. 14. gr. laga nr. 78/2019.7°

bad athugast ad 2. mgr. 10. gr. reglugerdarinnar tekur samkvemt efni sinu einnig til
fjarskiptafyrirteekja (utan mikilvegra innvida). Reglugerdarakvadid verdur pd, hvad
fjarskiptafyrirteeki ahreerir, ad skoda med hlidsjon af eftirfarandi dkvaeedum sem fela i sér
rikari skyldur fjarskiptafyrirteekja ad pessu leyti, og takmorkun & svigrumi peirra til mats

a pvi hvort fylgja beri tilmalum netoryggissveitar vid dkvednar adstedur.

[ 3. mgr. 82. gr. laga nr. 70/2022 og 3. mgr. 10. gr. reglugerdar nr. 480/2021 er meelt fyrir
um sérstaka skyldu fjarskiptafyrirtaekja til ad bregdast an tafar vid tilmaelum net-

7 | athugasemdum vid akvaedid er rakid ad upplysingar um astaedur peirrar afstodu, ad fylgja ekki
tilmeelum netdryggissveitar, geti verid afar mikilveegar vid samhefingu adgerda gegn dgnum og
atvikum, svo og lidur 1 ad draga lerdom af medhondlun atvika. Ekki sé gerd krafa um itarlegan
skriflegan rokstudning, heldur fyrst og fremst ad fullnaegjandi upplysingum verdi midlad um pad ad
hvada marki tilmeli eda radgjof hafi ekki pott eiga vido og med hvada hatti brugdist hafi verid vid
atvikinu. Mikilveegt s¢ ad hafa 1 huga ad gjarnan hafa adilar skamman tima til ad bregdast vid 6gn eda
aras, og ma skylda samkvemt malsgreininni ekki verda til ad tefja adila fra pvi ad bregdast vid og
medhondla atvik. Hins vegar s¢ @skilegt ad tilmali sveitarinnar og svor fulltria mikilveegra innvida séu
skjalfest. Mikilveegir innvidir utvisti ekki abyrgd 4 eigin rekstri og ganga verdi Gt fra ad pekking peirra
a virkni eigin kerfa, netvérnum og viobunadi sé otvirad, eins og segir 1 athugasemdunum.
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Oryggissveitar i tveimur tilvikum. Annars vegar ef tilmali varda adgerdir gegn bradri
adstedjandi netogn, hvort sem st 6gn stedjar ad Oryggi neta og pjonustu eins eda fleiri
fjarskiptafyrirtekja. Hins vegar ef tilmeeli lata ad adgerdum gegn mjog alvarlegri dhaettu
eda atvikum sem stedja ad net- og upplysingakerfum mikilvaegra innvida eda opinberra
stofnana, almannahagsmunum eda pjédaroryggi. I b-1id 3. mgr. 10. gr. reglugerdarinnar
er sa viobotaraskilnadur gerdur, vardandi sidarnefnda tilvikid, ad ,,yfirgnafandi likur
[s€u] 4 a0 fjarskiptafyrirtaeki geti att hlutdeild i ad sporna vid 6gn, dhattu eda atviki eda
lagmarka mogulegt tjon af voldum pess®. bessi prenging reglugerdarinnar 4 skyldu
fjarskiptafyrirtaekja til ad hlita tilmelum netoryggissveitar skv. 3. mgr. 82. gr. laga nr.
70/2022 4 sér ekki stod i texta akveaedisins, en virdist 60ru fremur helgast af
medalhofssjonarmidum.’ Pad vekur einnig athygli ad prengingin gildir ekki um fyrra
tilvikid, sbr. framangreint, heldur adeins hid sidarnefnda, sé tekid mid af ordalagi 3. mgr.

10. gr. reglugerdarinnar.

[ tilvikum sem falla undir 3. mgr. 82. gr. laga nr. 70/2022 hefur fjarskiptafyrirtaeki ekki
svigrum til sjalfstaeds mats 4 pvi hvort fylgja beri tilmalum netéryggissveitar samkvaemt
efni sinu. Telji netdryggissveit ad adstedur séu med pessum hatti skal sérstaklega visad

til pess 1 tilmeelum, sbr. 4. mgr. 10. gr. reglugerdarinnar.

d) Keera til I6greglu

Netoryggissveit skal hvetja mikilvega innvidi og fjarskiptafyrirtaeki til ad tilkynna

16greglu um Oryggisatvik leiki grunur a refsiverdri hattsemi, sbr. 2. mgr. 9. gr. laga nr.

" Askilnadur reglugerdarinnar um ad fyrir fram séu ,yfirgnefandi likur“ 4 ad lidsinni
fjarskiptafyrirteekis komi ad gagni, 4 sér ekki stod i ordalagi 3. mgr. 82. gr. laga nr. 70/2022. Aftur & moti
er 1 skyringum vid akveaedio (athugasemdum vid 27. gr. frumvarps til laga nr. 78/2019 sem visad er til i
athugasemdum vid 82. gr. frumvarps til laga nr. 70/2022) visad til adsteedna par sem ,,mjog adkallandi
er ad bregdast vi0 bradri adstedjandi netdgn og yfirgnafandi likur eru a ad fjarskiptafyrirtaeki geti att
hlutdeild i ad leysa neydarastandid og/eda lagmarka mogulegt tjon af voldum pess*. Pa kunni , litlar
likur ... ad vera a pvi ad fjarskiptafyrirtaeki liti viobrogd vio slikri 6gn 60rum augum en sérfracdingar
Post- og fjarskiptastofnunar [nu Fjarskiptastofu]“. bar sem viobragdstimi geti skipt skopum vid slikar
adstedur pyki ,,0hjakvaemilegt ad leggja til 16gfestingu slikrar heimildar en 1jost megi vera ad ,,sliku
urredi pyrfti ad beita af fyllstu varkarni, ef til keemi®. b4 megi 1jost vera ad ,kortlagning samspils 6likra
laga vi0 Olikar adsteedur, & grundvelli fjolbreytilegra svidsmynda, ekki sist par sem net- og
upplysingakerfi mikilvaegra innvida koma vid sogu, [sé] afar askileg™. Netognir eru & hinn boginn
fjolbreytilegar, mannlega pattinn ma til ad mynda ekki vanmeta, og pvi fer fjarri ad slik neydarheimild
gagnvart fjarskiptafyrirtakjum sé lykillinn ad farselli lausn og vidbrogoum vid 6llum alvarlegum
atvikum. Athugasemdir vio 14. gr. frumvarps sem vard ad 16gum nr. 78/2019 (149. 16gp. 2018-2019,
pskj. 557 — 416. mal).
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78/2019 og 6. mgr. 82. gr. laga nr. 70/2022, sbr. einnig 1. mgr. 18. gr. reglugerdar nr.
480/2021. Jafnframt er netoryggissveit heimilt ad visa til 16greglu ,,upplysingum sem
henni berast vegna landsbundins hlutverks sins sem tengilidar ef efni peirra teljast
fremur varda viofangsefni 16ggaeslu en netoryggissveitar®, sbr. 2. mgr. sama reglu-
gerdarakvadis. Samkvaemt framansdgdu er meginreglan st ad netoryggissveit karir
ekki sjalf refsiverdra hattsemi til 1ogreglu. A hinn boginn er dkvadi 2. mgr. 18. gr.
reglugerdarinnar nokkud almennt ordad ad pvi er vardar midlun netdryggissveitar a

upplysingum til 16greglu ef peer varda frekar ,,vidfangsefni 16ggaeslu®.

Gera verdur greinarmun 4 pvi pegar oryggisatvik eru kaerd til l6greglu, svo og tilvikum
pegar adilar, p.m.t. mikilveegir innvidir, brjota gegn skyldum sinum samkvamt [6gum
nr. 78/2019. 1 sidara tilvikinu er hlutadeigandi eftirlitsstjornvaldi heimilt og eftir atvikum
skylt ad keera mogulegt brot til 16greglu, sbr. ndnar 25. gr. laganna og fyrri umfjollun.
Ef 1 hlut eiga mikilvaegir innvidir sem luta eftirliti Fjarskiptastofu samkvamt [6gunum
pa er stofnunin beer til ad kera vidkomandi brot til 16greglu. Pa er Fjarskiptastofa beer
til a0 keera til 16greglu brot sem felst i rangri tilkynningu til netéryggissveitar, sbr. 4.

mgr. 26. gr. laganna.’

3.5.5. Upplysingaoflun netéryggissveitar
a) Almennt

Til a0 tryggja netoryggissveit bestu faglegar forsendur til vidbragda vid 6gnum, atvikum
og ahzttu i netumdaemi Islands, nytur sveitin vidtaeks réttar til adgangs ad upplysingum
m.a. frd mikilvegum innvidum, fjarskiptafyrirteekjum, samstarfsadilum og stjorn-
voldum, sbr. dkveedi 17. gr. laga nr. 78/2019 og 84. gr. laga nr. 70/2022, sbr. einnig 1.

1.7 Pannig er radgert i fyrrnefndum akvaedum ad

mgr. 27. gr. reglugerdar nr. 480/202
netoryggissveit s¢ heimilt ad afla gagna og upplysinga sem hun telur naudsynlegar, eftir
atvikum i samradi vid hlutadeigandi eftirlitsstjornvold samkvemt 16gum nr. 78/2019 par

sem pad 4 vid, sbr. einnig sidari umfjollun um dagsektarheimild 1. mgr. 22. gr. laganna.

2 Samkveemt dkvaedinu vardar pad refsingu skv. 120. gr. og 120. gr. a almennra hegningarlaga ad gefa
af 4setningi eda storkostlegu galeysi ranga tilkynningu til netoryggissveitar skv. 8. eda 15. gr. laga nr.
78/2019.

73 | tilvisudum akvadum laga nr. 78/2019 og reglugerdar nr. 480/2021 eru umferdarskrar netbunadar og
-pjona teknar sem demi um gégn og upplysingar sem netdryggissveit getur aflad.
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Auk pess ad kalla eftir skriflegum upplysingum eda gégnum hefur netdryggissveit
heimild til a0 kalla einstaklinga til skyrslugjafar ef porf krefur vegna hlutverks
sveitarinnar, sbr. 3. mgr. 17. gr. laga nr. 78/2019 og 2. mgr. 27. gr. adurnefndrar
reglugerdar. Samkvemt nefndu reglugerdarakveadi skal netoryggissveit eftir fremsta
megni tryggja fridhelgi vidkomandi, m.a. med pvi ad gaeta trinadar um audkenni hans.
b4 skal sveitin birta nanari verklagsreglur um fyrirkomulag slikrar skyrslugjafar, sbr. 3.

mgr. sama reglugerdarakvedis.™

Samkvemt 28. gr. reglugerdar nr. 480/2021 getur netoryggissveit 6skad eftir pvi ad
pjonustuhopar hennar gefi yfirlitsskyrslu 1 upphafi hvers ars, en eigi sidar en 1. februar,
um 0ll helstu atvik og dhattu sem 6gnad hafa oryggi net- og upplysingakerfa nastlidid
ar. 1 slikri skyrslu skal vera tolfraedilegt yfirlit um tidni og gerdir ahzttu og atvika.

Akvadi um pagnarskyldu sem gilda um vidkomandi adila vikja fyrir upplysingarétti
netoryggissveitar samkvemt framansogdu, sbr. 4. mgr. 27. gr. reglugerdarinnar, sbr.
einnig 4. mgr. 17. gr. laga nr. 78/2019. 1 lagadkvadinu er reyndar adeins getid um
pagnarskyldureglur sem taka til mikilveegra innvida, en reglugerdarakvaedid takmarkast

ekki vid mikilveega innvidi og er pvi vidtekara ad pessu leyti.

Rétt er ad benda a ad ekki er i 6llum tilvikum 1jost hvernig netoryggissveit getur knid
fram afhendingu upplysinga 4 grundvelli ofangreindra akvaeda. I 1. mgr. 22. gr. laga nr.
78/2019 er veitt heimild til ad leggja dagsektir & mikilvaega innvidi ef peir verda ekki
vid 6sk um afhendingu upplysinga ad krofu eftirlitsstjornvalds skv. 12. gr. laganna. |
dagsektarheimildinni er hins vegar ekki visad til 17. gr. laganna. bvi verdur upplysinga-
krafa netoryggissveitar ekki felld undir dagsektarheimild 1. mgr. 22. gr. laganna nema
henni s¢ fylgt eftir med atbeina eftirlitsstjornvalds a grundvelli heimildar i 12. gr.
laganna, en sidastnefnda akveaedid gildir i meginatridum adeins um gagnadflun fra mikil-
vaegum innvidum. bvi er ekki [jost hvernig unnt er ad framfylgja kréfu netdryggissveitar

um upplysingar pegar hun beinist ad 60rum adilum en mikilvegum innvidum.

Um pagnarskyldu netdryggissveitar o.fl. og medferd hennar 4 gognum og upplysingum,

p.m.t. persénuupplysingum, og midlun peirra milli stjornvalda, 6ryggisradstafanir vegna

' Sja einnig heimild eftirlitsstjornvalda til skyrslutoku af einstaklingum 1 1. mgr. 12. gr. laga nr. 78/2019.
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trinadar um gogn o.fl., gilda itarleg dkveedii 19.-21. gr. laga nr. 78/2019, sbr. einnig 29.-
32. gr. reglugerdar nr. 480/2021.

b) Sjalfvirk upplysingamidlun

Vegna upplysingadflunar netoryggissveitar er Fjarskiptastofu heimilt ad o6ska eftir pvi
vid mikilvaga innvidi og fjarskiptafyrirteki ad komid skuli upp sjalfvirkri upplysinga-
midlun & milli kerfa hlutadeigandi adila og netoryggissveitar, til ad greina og meta 6gnir
og ahettu vid net- og upplysingakerfi vidkomandi, sbr. 2. mgr. 17. gr. laga nr. 78/2019
og 84. gr. laga nr. 70/2022, sbr. einnig 20. gr. reglugerdar nr. 480/2021. Gerdur skal
skriflegur samningur um sjalfvirka upplysingamidlun og skal hann m.a. geyma lysingu
a teknilegri utferslu upplysingamidlunarinnar svo og upplysingar um tegund og vinnslu
personuupplysinga sem safnad er, medferd peirra, vistun og eydingu, sbr. nanar 1. mgr.
20. gr. reglugerdarinnar. [ 4. mgr. 20. gr. reglugerdarinnar er aréttad ad samningur um
sjalfvirka upplysingamidlun leysi viokomandi adila ekki undan tilkynningarskyldu til
netoryggissveitar um alvarlega ahettu og atvik samkvamt 16gum nr. 78/2019 og 16gum

nr. 70/2022, sbr. einnig 3. mgr. adurnefnds reglugerdarakvadis.

c¢) Teeknileg voktunarpjonusta og umferoarmeelingar hja fjarskiptafyrirtekjum

[ 1. mgr. 83. gr. laga nr. 70/2022 kemur fram ad telji Fjarskiptastofa pad naudsynlegt
skuli fjarskiptafyrirteeki og netdryggissveitin gera med sér samning um uppsetningu og
rekstur taeknilegrar voktunarpjonustu fyrir net- og upplysingakerfi fjarskipta-
fyrirtaekisins. Tilgangur sliks samnings er ad greina hattur og ummerki um arasir,
spillik60a og adrar visbendingar um adstedur sem getu skapad hattu fyrir oryggi
fjarskiptaneta og fjarskiptapjonustu fjarskiptafyrirtaekisins. I 1. mgr. 22. gr. reglugerdar
nr. 480/2021 er hnykkt & pvi ad fjarskiptafyrirteki sé skylt ad verda vid beidni
netoryggissveitar um gerd samnings um teknilega voktunarpjonustu, sbr. einnig 2. mgr.
83. gr. laga nr. 70/2022 og 2. mgr. 21. gr. reglugerdarinnar par sem tilgreind eru pau

efnisatridi sem fjallad skal um i slikum samningi.

b4 er kvedid svo 4 1 3. mgr. 83. gr. laga nr. 70/2022 og 2. mgr. 22. gr. reglugerdarinnar
a0 fjarskiptafyrirteeki sé skylt ad hysa og samtengjast endurgjaldslaust peim bunadi

netoryggissveitar sem Fjarskiptastofa metur naudsynlegan vegna taeknilegrar
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voktunarpjonustu, en netoryggissveit ber abyrgd a 60rum kostnadi vegna framkvamdar
voktunarinnar. [ 3. mgr. 83. gr. laganna segir einnig ad netoryggissveit sé heimilt ad taka
vid upplysingum 4 grundvelli samnings um voktunarpjonustu an domsurskurdar.
Sidastnefnda reglu 3. mgr. verdur vaentanlega ad skyra i samremi vid 4. mgr. sama
akveedis, sbr. hér ad nedan, pannig ad pad taki einungis til upplysinga sem eru

opersonugreinanlegar.

[ 4. mgr. 83. gr. laga nr. 70/2022 er malt svo fyrir ad hvorki sé heimilt ad persénugreina
netumferd né skima einstaka netpakka eda flaedi sem netoryggissveitin kann ad nema i
almennum netkerfum fjarskiptafyrirtekja. Netoryggissveitinni sé po heimilt ad taka vid
upplysingum um almenna netumferd dn domsurskurdar, p.m.t. 4 samtengipunktum og i

utlandagattum, enda séu per upplysingar opersonugreinanlegar.

[ 1. mgr. 23. gr. reglugerdar nr. 480/2021 er netoryggissveit heimilad ad afla
tolfreedilegra upplysinga um heildarmagn umferdar i almennum netkerfum fjarskipta-
fyrirteekja, par med talid & samtengipunktum og i utlandagattum, enda séu peer
upplysingar Opersonugreinanlegar. Skal netdryggissveit gera samning vid fjarskipta-
fyrirteeki um utferslu umferdarmelinga samkvaemt framansogou, sbr. 2. mgr. 23. gr.
reglugerdarinnar, p.m.t. um uppsetningu og rekstur naudsynlegs bunadar. Um efni slikra

samninga og endurgjald fer eftir 1. og 2. mgr. 22. gr. reglugerdarinnar.

3.5.6. Bjonusta netéryggissveitar vio mikilvega innvidi, opinberar stofnanir o.fl.
a) Teeknileg voktunarpjonusta

Samkvemt 2. mgr. 16. gr. laga nr. 78/2019 er netoryggissveit heimilt ad bjoda
mikilvegum innvidum og opinberum stofnunum taeknilega voktunarpjonustu, & nanar
skilgreindum og skjalfestum forsendum, i pvi skyni ad greina ummerki um arasir,
spillikéda og adrar hettulegar adstedur, sbr. nanar 21. gr., 25. gr. og 1. mgr. 24. gr.
reglugerdar nr. 480/2021.7° Voktunarpjonustan getur verid hluti af taeknilegum

oryggisradstofunum og ahaettustyringu mikilveegra innvida og opinberra stofnana.

® Kvedid er 4 um efnisatridi slikra samninga i 2. mgr. 21. gr. reglugerdar nr. 480/2021.
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Med teknilegri voktunarpjonustu stendur hlutadeigandi til boda ad nyta sérpekkingu og
adstod af halfu netoryggissveitar vid ad greina ognir og dhattur gagnvart net- og
upplysingakerfum sinum, eins og nénar er rakid i 16gskyringargognum. Pjonustan gaeti
medal annars falist i uppsetningu 4 skynjarabtinadi vid kerfi hlutadeigandi adila sem yroi
rekinn 4 kerfum peirra og undir peirra umsja. Oflug skimun i formi teknilegrar
voktunarpjonustu studlar ad baettri yfirsyn netéryggissveitar & netognir hér & landi, til
vidbotar pvi ad hun treysti 4 erlendar upplysingaveitur og systursveitir og almennar
tilkynningar fra adilum. I 16gskyringargdgnum er p6 aréttad ad abyrgd 4 rekstri net- og
upplysingakerfa hlutadeigandi verdur ekki 16gd a netéryggissveit med samningi um

taeknilega voktunarpjonustu.’®

[ 4. mgr. 21. gr. reglugerdar nr. 480/2021 er 4réttad ad taknileg voktunarpjonusta
netoryggissveitar leysi adila ekki undan tilkynningarskyldu til netdryggissveitar vegna
alvarlegra atvika eda édhzttu samkvemt 16gum nr. 78/2019, sbr. einnig 3. mgr.

adurnefnds reglugerdarakveaedis.

Endurgjald vegna taeknilegrar voktunarpjonustu skal taka mid af utldogdum kostnadi
netoryggissveitar vegna bunadar sem stadsettur verdur vid eigin net- og upplysingakerfi
hlutadeigandi rekstraradila, sbr. 2. mgr. 16. gr. laga nr. 78/2019. I 16gskyringargognum
er tekid demi um kostnad vegna uppsetningar og rekstrar skynjara af halfu netoryggis-
sveitar. Hins vegar nai dkveedid ekki til kostnadar af ,,midlaegu kerfi netoryggissveitar

eda frekari Urvinnslu sveitarinnar 4 upplysingum®.””

[ 3. mgr. 16. gr. laga nr. 78/2019 kemur fram ad Stjornarrad {slands skuli njota ,,pjonustu
Fjarskiptastofu & svidi netoryggismala skv. 1. og 2. mgr.“, an sérstaks endurgjalds, sbr.
einnig 1. mgr. 25. gr. reglugerdar nr. 480/2021. bvi er gjaldtaka vegna teknilegrar
voktunarpjonustu bundin vid adrar opinberar stofnanir, p.e. par sem falla ekki undir
Stjornarrad Islands (raduneyti). Enn fremur greida mikilveegir innvidir fyrir pjonustuna

eins og adur var rakio.

® Athugasemdir vid 16. gr. i greinargerd med 16gum nr. 78/2019 (149. 16gp. 2018-2019, pskj. 557 — 416.
mal). Par eru einnig reifadar ymsar Gtfaerslur a teeknilegri voktunarpjonustu med skynjarabinadi o.fl.

" Athugasemdir vid 16. gr. i greinargerd med frumvarpi til laga nr. 78/2019 (149. 16gb. 2018-2019, pskj.
557 — 416. mal).
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b) Adstod, radgjof og leiobeiningar um sérheefoar forvarnir

Samkvemt 1. mgr. 16. gr. laga nr. 78/2019 geta mikilvaegir innvidir leitad til
netoryggissveitar um ,,adstod og leidbeiningar um sérhafdar forvarnir® i tengslum vid
oryggi net- og upplysingakerfa sinna.”® Sama & vid um ,,Stjoérnarrad fslands og adrar
opinberar stofnanir. Stjornarrad {slands skal njota ofangreindrar pjénustu netdryggis-
sveitar endurgjaldslaust, sbr. 3. mgr. 16. gr. laganna og 1. mgr. 25. gr. reglugerdar nr.
480/2021. Adrar opinberar stofnanir geta jafnframt gert samninga vid Fjarskiptastofu
um adstod og radgjof gegn endurgjaldi, sbr. 3. mgr. 16. gr. laganna og 2. mgr. 24. gr.
reglugerdarinnar. Med pessu er svonefnd GovCERT pjonusta fest i sessi en radgert er ad
forsendur hennar séu skjalfestar 4 hverjum tima og endurmetnar reglubundid. I
sidastnefndu lagadkveedi vardandi endurgjald er ekki vikid sérstaklega ad mikilveegum
innvidum. Af 16gskyringargdégnum ma po rdda ad atlunin hafi verid ad mikilvaegir
innvidir skyldu njota pjonustu netoryggissveitar skv. 1. mgr. 16. gr. laganna an
endurgjalds. bvi greidir opinber stofnun ekki fyrir pessa pjonustu ef hun telst til

mikilvaegra innvida.”

c) Aorir pjonustusamningar vio pridju adila

Netoryggissveit er heimilt ad bjoda 60rum en fyrrgreindum adilum (,,pridju adilum®)
pjonustu 4 svidi netdryggismala samkvemt samningi milli adila par sem fjallad er um
umfang pjonustunnar, teknilega utferslu og endurgjald, sbr. 26. gr. reglugerdar nr.
480/2021. St heimild tekur vaentanlega m.a. til samninga um teknilega voktunar-
pjonustu, adstod og radgjof vardandi sérhafdar forvarnir, og annars konar pjonustu a

svidi netdryggismala, sbr. fyrri umfjollun.

81 1. mgr. 82. gr. laga nr. 70/2022 er einnig radgert ad netoryggissveit skuli adstoda fjarskiptafyrirtaki
vid forvarnir, leidbeina peim og stydja vid skjot viobrogd gegn adstedjandi haettu.

™ Athugasemdir vid 16. gr. i greinargerd med 16gum nr. 78/2019 (149. 16gp. 2018-2019, pskj. 557 — 416.
mal): ,,I 1. mgr. akvaedisins er lagt til ad kvedid verdi a um tiltekid adgengi mikilveegra innvida ad
sérfraedipekkingu starfslids netdryggissveitar Post- og fjarskiptastofnunar. Peir geti med 6drum ordum
leitad til sveitarinnar um adstod og leidbeiningar um sérhafoar forvarnir i tengslum vid oryggi net- og
upplysingakerfa sinna, en ad tekid verdi fram ad hlutverk sveitarinnar sé einkum ad stydja vi0 skjot
vidbrogd gegn adstedjandi heettu. Leidbeiningar samkvaemt pessari malsgrein varda sérhaefdar forvarnir,
en fela ekki 1 sér almenna radgjof sem 1 bodi er 4 samkeppnismarkadi. Netoryggissveit veitir adstod og
radgjof a bestu mogulegu faglegu forsendum & hverjum tima, t.d. & grundvelli upplysinga sem htin kann
a0 bua yfir i gegnum alpjodlegt tengslanet sitt. Ekki er lagt til ad innheimt verdi endurgjald vegna pessa
adgengis, pegar a parf ad halda.*
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3.5.7. Samrads- og svioshopar og vidobunadarcefingar

Netoryggissveit er heimilt ad setja 4 laggirnar ymsa samrads- og svidshopa til ad efla
skilvirkni vidbragda vid netognum. 1 1. mgr. 18. gr. laga nr. 78/2019 er netdryggissveit
veitt heimild til a0 setja a4 fot pverfaglegan samradshop i peim tilgangi ad efla tengsl og
samstarf 4 milli mikilvaegra innvida og sveitarinnar. { skyringum vid akvedid segir ad
samradshopnum sé ekki markad temandi hlutverk i dkvaedinu og geti m.a. nyst sem
vettvangur fyrir samrad og upplysingaskipti i tengslum vid greiningu 6gna og samramd
viobrogd vid peim 6gnum. Samradshopurinn muni m.a. hafa pad hlutverk ad upplysa og
samraema adgerdir pegar adkallandi 6gnir eru taldar geta haft ahrif a fleiri en eitt svid

mikilvaegra innvida.®

Netoryggissveit er jafnframt heimilt skv. 2. mgr. 18. gr. laga nr. 78/2019 ad setja 4 fot
sérstaka svidshopa fyrir hvert svid naudsynlegrar pjonustu skv. 1. mgr. 2. gr. laganna og
stafrena pjonustuveitendur (mikilvega innvidi), og fyrir opinberar stofnanir. Svids-
hopar skulu vera vettvangur teknilegs samrads og upplysingaskipta a4 svidi net- og
upplysingadryggis, er hefur pad ad meginmarkmidi ad greina 6gnir og ahettu, studla ad
auknu net- og upplysingaoryggi og takmarka tjon af voldum netarasa. I skyringum vid
akveaedid er pvi lyst ad hlutverk svidshopa geti m.a. verid ad skiptast a4 upplysingum um
stodumat og dherslur i 6ryggismalum, ad midla upplysingum og frédleik um 6ryggismal,

adstedjandi 6gnir og adferdir til ad verjast peim o.s.frv.8

b4 melir 5. mgr. 82. gr. laga nr. 70/2022 fyrir um ad netdryggissveit skuli setja a
laggirnar samstarfshop med fjarskiptafyrirteekjum fyrir teeknilegt samrad og upplysinga-
skipti & svidi net- og upplysingadryggis, m.a. til ad greina dgnir og Oryggisatvik sem og

til ad samraema vidbrogo.

[ 13. gr. reglugerdar nr. 480/2021 eru itarlegri fyrirmali um ofangreinda samrads- og
svidshopa &4 vegum netdryggissveitar, m.a. um fundi peirra, stefnu og verklagsreglur og

trinad um upplysingar sem fara um hendur peirra. Samkvaemt arsyfirliti netdryggis-

8 Athugasemdir vid 18. gr. i greinargerd med frumvarpi til laga nr. 78/2019 (149. 16gb. 2018-2019, pskj.
557 — 416. mal).
81 Athugasemdir vid 18. gr. i greinargerd med frumvarpi til laga nr. 78/2019 (149. 16gp. 2018-2019, pskj.
557 — 416. mal).
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sveitar 2022 eru svidshoparnir sex talsins og med yfir 50 rekstraradila mikilvagra

innvida og naudsynlegrar pjonustu.®?

Netoryggissveit getur jafnframt skipulagt vidbuinadarafingar (netéryggisafingar) med
patttoku fulltria mikilvaegra innvida og opinberra stofnana, i pvi skyni ad studla ad
efldum viOnamsproétti net- og upplysingakerfa og eftir atvikum i samstarfi vid
rikislogreglustjora og eftirlitsstjornvold, sbr. 5. mgr. 18. gr. laga nr. 78/2019, sbr. einnig
10. mgr. 25. gr. laga nr. 75/2021. Vidbunadarefingar mida nanar tiltekid ad pvi ad beta
bodleidir, stjornun og sameiginlegt vidobragd vid dhattu og atvikum sem o6gna Oryggi
net- og upplysingakerfa, par & medal lagmorkun ahattu og tjons, sbr. 1. mgr. 12. gr.
reglugerdar nr. 480/2021. | reglugerdarakvadinu er jafnframt radgert ad vidbtinadar-
efingar geti verid verkefni innan samrdds-, svids- og samstarfshopa sveitarinnar skv.
13. gr. reglugerdarinnar og ad ahersla skuli 16gd & @fingar i samstarfi vid pjonustuhopa
og opinbera samstarfsadila. I skyringum vid 18. gr. laga nr. 78/2019 er rakid ad
dyrmatan lerdom megi draga af framkvaemd vidbunadarafinga, 1 pvi skyni ad efla enn
frekar Oryggi og vidnamsprott net- og upplysingakerfa mikilveegra innvida, og pvi
heppilegt ad tryggja patttoku af halfu peirra sem netoryggissveit kann ad oska eftir
hverju sinni. Vidbunadarafingar geti verid af ymsu tagi, allt fr4 umsvifaminni efingum
par sem reynir t.d. & pekkingu starfslids & vidbragdsferlum og bodleidum, upp i tima- og
mannaflafrekari a&fingar par sem atburdaras er svidsett og reynir 4 medhondlun atviks i

rauntima.®

3.6. Rikislogreglustjori — almannavarnir

[ Akvaedum laga og reglna um netdryggissveit, sem adur var gerd grein fyrir, er vida gert
rad fyrir samradi sveitarinnar/Fjarskiptastofu vid rikislogreglustjora vegna malefna
almannavarna, sbr. 2. mgr. 5. gr. laga nr. 82/2008 um almannavarnir, sbr. einnig akvedi
l6greglulaga nr. 90/1996. Medal annars er 1 10. mgr. 25. gr. laga nr. 75/2021 meelt fyrir
um ad Fjarskiptastofa og rikislogreglustjori skuli hafa gagnkvaemt og virkt samstarf um

net- og upplysingadryggi, svo og um vidbiinadarefingar og adrar adgerdir sem mida ad

82 CERT-IS — Arsyfirlit 2022, bls. 12-13.
8 Athugasemdir vid 18. gr. i greinargerd med frumvarpi til laga nr. 78/2019 (149. 16gp. 2018-2019, pskj.
557 —416. mal). Sja einnig umfj6llun i CERT-IS — Arsyfirlit 2022, bls. 14-15.
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pvi ad studla ad Oryggi og vidnamsproétti innvida. Samstarf Fjarskiptastofu og net-
oryggissveitar vid rikislogreglustjora er einkar mikilvaegt vid samhefingu vidbragda vid
netdognum sem falla innan verksvids almannavarna samkvamt 16gum nr. 82/2008 og eru

pvi af alvarlegri gerd.®

2. mgr. 5. gr. laga nr. 78/2019 er fjallad um skil peirra laga gagnvart 16gum nr. 82/2008.
[ akvaedinu segir ad ef ,,hatta stedjar ad net- og upplysingadryggi med peim heetti ad
teljist neydarastand sem kann ad ogna lifi og heilsu almennings, umhverfi og/eda
eignum 1 skilningi laga um almannavarnir [fari] um viobrogd stjérnvalda & grundvelli
peirra laga“. T skyringum vid akvadid er tekid fram ad pvi sé ekki xtlad ad koma i veg
fyrir viobrogd a grundvelli dkvada laga nr. 78/2019 heldur ad minna & ad ef slik stada
kemur upp verdi einnig ad gaeta ad 16gum nr. 82/2008.%° P4 m4 minna 4 ad eitt af
hlutverkum Fjarskiptastofu, sbr. 2. mgr. 8. gr. laga nr. 75/2021, er ad studla ad
areidanlegum fjarskiptum ut frd hagsmunum almannavarna, neydarfjarskipta og
netoryggis. Skal Fjarskiptastofa vera radgefandi adili fyrir yfirvold vegna almanna-
varnadstands, auk pess ad studla ad 6ryggi og vidnamsprotti fjarskiptainnvida, almanna-
og pjodardryggi og samhafoum vidbrogdum vid sérstakar adstaedur, eftir atvikum med
fyrirmalum um radstafanir samkvaemt XII. kafla laga nr. 70/2022.8° b4 ber ad nefna ad
forstjori Fjarskiptastofu 4 sati i almannavarna- og 6ryggismalaradi skv. 1. télul. 2. mgr.
4. gr. laga nr. 82/2008, en almannavarna- og Oryggismalardd skal eiga samrdd vid
pjodaroryggisrad um mal eda atburdi sem kunna ad snerta verksvid peirra, sbr. 8. gr.

laga nr. 98/2016 um pjoédaroryggisrad

Auk framangreinds hefur Fjarskiptastofa i almannavarnadstandi sjalfsteda heimild til
ad gefa fjarskiptafyrirtekjum fyrirmaeli um adgerdir til ad tryggja fjarskiptasamband a

tilteknu svaedi, svo sem ad opnad skuli fyrir reikipjonustu, sbr. 3. mgr. 8. gr. laga nr.

8 [ athugasemdum vid 14. gr. laga nr. 78/2019 er einnig aréttad mikilveegi pess ad Fjarskiptastofa og
16ggeesluyfirvold eigi med sér gott og virkt samstarf & svidi netdryggis og ad ferlar/verklag um bodskipti
0g Vvidbrogd vid netarasum séu kortldgd og endurskodud reglubundid.

8 Athugasemdir vid 5. gr. 1 greinargerd med frumvarpi til laga nr. 78/2019 (149. 16gp. 2018-2019, pskj.
557 —416. mal). bar er einnig bent 4 ad tilskipun (ESB) 2016/1148 er ekki @tlad ad takmarka eda hafa
ahrif 4 adgerdir eda Grraedi stjornvalda til ad vernda grundvallarhlutverk sitt og pjodardryggi, sbr. 6. mgr.
1. gr. hennar.

8 [ kjolfar breytinga 4 16gum nr. 82/2008 um almannavarnir med 16gum nr. 39/2022, visar hugtakid
almannavarnastand nu til almannavarnastigs, sbr. 2. gr. a laganna, sbr. einnig 2. mgr. 5. gr.
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70/2022. Sja einnig neydararradi vardandi fjarskipti & haettutimum sem radherra hefur

heimild til a0 gripa til skv. 100. gr. laga nr. 70/2022.

A0 almannavornum fragengnum geta vidfangsefni & svidi netéryggis haft snertiflot vid
verkefni greiningardeildar rikislogreglustjora, sem hefur m.a. pad hlutverk ad veita
radgjof um viobunad sem hefur pydingu fyrir hagsmuni rikisins og pjoohagslega
mikilvaega starfsemi, sbr. e-1i0 2. mgr. 4. gr. reglugerdar nr. 404/2007. Einnig geta
viofangsefni netoryggis haft snertifleti vido onnur verkefni greiningardeildar rikis-
l6greglustjora er snta ad pvi ad fyrirbyggja hattsemi sem kunna ad varda vid akvaodi X.

og XI. kafla almennra hegningarlaga nr. 19/1940, svo sem starfranar arésir og njosnir.’

4. Samantekt

Hér ad framan hefur verid fjallad um hlutverk og verkefni lykilstjornvalda a svidi
netoryggismala eins og peim er lyst i gildandi 16gum, p.m.t. haskola-, i0nadar- og

8 netoryggisrads, Fjarskiptastofu og netdryggissveit, auk

nyskOpunarraduneytisins,
eftirlitsstjornvalda samkvaemt 16gum nr. 78/2019 annarra en Fjarskiptastofu, og
rikislogreglustjora vegna almannavarna. Enn fremur hefur verid vikid ad verkefnum
annarra stjérnvalda sem snltla ad netdryggi, p.m.t. domsmalaraduneytisins vegna
almannavarna, loggeslu og CER-tilskipunarinnar, utanrikisrdduneytisins vegna
oryggis- og varnarmala, fjarmala- og efnahagsraduneytisins og Sedlabanka fslands
vegna fjarmalakerfisins og DORA-gerda ESB, auk pjodaroryggisrads vegna eftirlits

med framkvemd pjodaroryggisstefnunnar.®

bar sem verkefni vegna netoryggis i 6likum hlutum stjérnkerfisins geta skarast med
ymsum hetti eiga hlutadeigandi stjornvold i margvislegu samstarfi m.a. & vettvangi
netoryggisrads og starfshdpa, og 4 grundvelli samstarfssamninga um upplysingamidlun
o.fl., med heimild i peim [6gum og reglum sem eiga vid hverju sinni. Til ad mynda er i
16gum nr. 78/2019 og dkvaedum um netdryggissveit i reglugerd nr. 480/2021 ad finna
heimildir fyrir ymissi samvinnu, samhafingu og upplysingaskiptum milli stjornvalda &

pessu svidi. Ekki verdur annad séd en ad 1og nr. 78/2019 og reglugerd nr. 480/2021 veiti

8 Fjolpattadgnir - skyrsla greiningardeildar Rikislogreglustjora mai 2023.
8 Midad vid arid 2024 pegar skyrsla pessi er ritud.
8 Sj4 tilvisanir { umraeeddar ESB-gerdir i kafla 3.1.
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almennt traustan grundvoll fyrir samstarfi milli stjornvalda & svidi netdryggis. Sem
demi um adrar lagaheimildir sem geta haft pydingu i pessu samhengi ma nefna 8. gr.
laga nr. 98/2016 um pjédaroryggisrad, sem veitir radinu heimild til ad kalla eftir
skyrslum eda géognum um atridi er varda pjédaroryggi fra raduneytum, opinberum
stofnunum eda opinberum hlutafélogum. Pa ma nefna akveedi 23. gr. varnarmalalaga nr.
34/2008 sem gerir ra0 fyrir ad utanrikisraduneytid geti midlad til annarra stjornvalda hér
a landi upplysingum 1Ur upplysingakerfum Atlantshafsbandalagsins og erlendra
samstarfsadila, sbr. einnig 4. mgr. 20. gr. laga nr. 78/2019 par sem aréttad er ad um trinad

slikra upplysinga fari samkvemt 2. mgr. 24. gr. varnarmalalaga.

Ljost er ad verkefni stjérnvalda vidvikjandi netoéryggi skarast i morgum tilvikum enda
er netoryggi pverlegt vidfangsefni stjornkerfisins i heild. bvi er edlilegt ad leggja
aherslu 4 samvinnu og samhafingu einstakra stjornvalda 4 pessu svidi, sbr. m.a. 2. mgr.
5. gr. og 18. gr. laga nr. 78/2019. Slik samvinna er t.a.m. 6hjdkvemileg pegar sama
netognin stedjar ad olikum mikilvegum innvidum eda adilum. begar svo hattar til geta
nakvam hlutverka- og dbyrgdarskil purft ad vikja fyrir skilvirkri samvinnu vidkomandi
stjornvalda. Pvi er dkjosanlegt ad vid innleidingu nyrra ESB-gerda a svidi netoryggis sé

tryggt ad lagagrundvollur samstarfs milli viokomandi stjérnvalda sé skyr og 6tviredur.

b4 er edlilegt vid reglusetningu ad hafa i huga ad netoryggisgerdir ESB, p.m.t. NIS,
takmarka ekki svigram adildarrikja til ad setja reglur um grundvallar 6ryggishagsmuni
sina, t.d. pjodardryggi og 6ryggis- og varnarmal. bvi verda slikir peettir almennt Gtfaerdir
sjalfsteett 1 islenskum 16gum og til vidbotar lagmarksreglum NIS o.fl. Pad er pvi 1jost ad
innleiding peirra ESB-gerda nagir ekki ein og sér til ad taka & net- og upplysinga-
oryggisaskorunum tengdum Oryggis- og varnarmalum, eins og netdryggisstefnan gerir

rad fyrir ad skuli gert.%°

Loks skal aréttad ad i skyrslu pessari er ekki tekin afstada til pess hvernig skipan
netoryggismala er best fyrir komi0 i stjérnkerfinu, svo sem hvad vardar verkaskiptingu
raduneyta og stofnana, heldur er pad tilgangur skyrslunnar ad lysa gildandi rétti og draga

alyktanir af honum til ad veita yfirsyn yfir lagalega hlid malaflokksins.

% Netiryggisstefua Islands 2022-2037, bls. 6.
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Vidauki - svor vio spurningum HVIN um tilgreind atridi (juni 2024)

1. Skorun netoryggis vio malaefnasvio o6likra raduneyta og stofnana, m.a. UTN

Samkvaemt gildandi forsetaurskurdi um skiptingu stjornarmalefna fellur ,,netéryggi‘
undir malefnasvid HVIN. Netoryggi snertir p6 ohjakvemilega malefnasvid ymissa
annarra raduneyta og stofnana, beint og 6beint. Um pad ma visa til akveda NIS-laganna
nr. 78/2019, en par er ymsum rikisstofnunum, sem heyra undir fleiri en eitt raduneyti,
falid ad gegna hlutverki eftirlitsstjornvalda hver a sinu svidi, sbr. 11. gr. laganna, ad pvi
er vardar netoryggi mikilvegra innvida og stofnana samfélagsins, par & medal 4 svidi
orku, samgangna, veitustarfsemi, heilbrigdispjonustu og fjarméalamarkada. P4 mé nefna
a0 CER-tilskipunin (rekstravionam mikilvagra adila) fellur undir malefnasvid DMR, og
DORA-tilskipunin (vidnamsprottur stafrens fjdrmalamarkadar) fellur undir malefna-
svid FJR. Pott netoryggi s€¢ pannig pverlegt vidfangsefni ber HVIN stjornarfarslega
abyrgd a NIS-16gunum og netéryggi sem malaflokki i stjérnkerfinu almennt. P4 heyrir
undir HVIN meginstjornvaldid a4 svidi net- og fjarskiptadryggis, Fjarskiptastofa. Af
framangreindu leidir ad fyrrnefnd stjornvold verda ad eiga med sér margvislegt samstarf
vid framkvemd verkefna sem snlia ad netoryggi, eftir pvi sem vid & hverju sinni og eins
og fyrrnefnd 16ggjof gerir beinlinis rad fyrir ad gert skuli i verulegum mali. Um betta
ma ad auki nefna dkvaedi um samstarf og upplysingaskipti milli netdryggissveitar og
fleiri adila i reglugerd nr. 480/2021, auk akveeda reglugerdar nr. 1720/2023 um
netoryggisrdd, sem a ad fylgja eftir framkvemd stefnu stjornvalda & svidi net- og

upplysingadryggis og vera vettvangur upplysingamidlunar og samhaefingar a pvi svidi.

Oryggis- og varnarmal, sem heyra undir UTN, er d&mi um malaflokk sem getur haft
snertiflot vid netdryggi. Um framkvaemd Oryggis- og varnarmala er fjallad i varnar-
malalogum nr. 34/2008. Login gilda um stjornsyslu varnarmala 4 islensku yfirrddasvadi
og samstarf og samskipti islenskra stjornvalda vid erlend riki, hermalayfirvold og
alpjodastofnanir a svidi Oryggis- og varnarmala, sbr. 1. gr. laganna. Med hugtakinu
oryggis- og varnarmal er visad til mala sem sniia ad samstarfi {slands vid 6nnur riki og
alpjodastofnanir 4 svidi landvarna, sem og varna gegn 6drum hettum og 6gnum sem
stedjad geta ad islensku pjodinni og islensku forradasvaedi og eiga upptok sin i hinu

alpjodlega samfélagi, sbr. 17. tolulid 5. gr. laganna. I 16gunum er 16gd 4hersla &
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,mikilvegi pess fyrir réttaréryggi borgaranna ad adgreina varnartengd verkefni fra
borgaralegum verkefnum 4 svidi éryggisgaslu og 16ggaeslu®.®® Pannig er gert rad fyrir
adskilnadi verkefna a svidi Oryggis- og varnarmala fra 6drum verkefnum stjérnvalda
sem eru borgaraleg 1 edli sinu, svo sem 10ggeslu og almannavarna, sbr. 1. gr. og b-1i0
2. gr. laganna. Med pvi er @tlunin ad tryggja og audvelda lyoredislegt eftirlit med

varnartengdri starfsemi og auka gagnsei i framkvaemd varnartengdra verkefna.®?

A vefsidu UTN er fjallad um netdryggisognir sem eina tegund fjolpattadgna (e. hybrid
threats). bPar er m.a. rakid ad netoryggi sé ,allt i senn taeknilegt og praktiskt innan-
rikismal, pjodardryggis- og varnarmal, utanrikis- og efnahagsmal“.®® Hrod taekniproun
sidustu 4ra hafi leitt til pess a0 umfang netéryggismala sem hluta af utanrikis-, oryggis-
og varnarmalum rikja hafi aukist. A sidustu arum hafi ordid vart vid storaukinn fjolda
netarasa af halfu erlendra rikja eda adila tengdum rikjum. ba er rakid ad NATO hafi
skilgreint netid sem eitt adgerdasvida bandalagsins og hafa riki pess skuldbundid sig til
a0 efla varnir innlendra kerfa og innvida. ba geti netaras kallad 4 vidbrogd a grundvelli
fimmtu greinar NATO-sattmalans um sameiginlegar varnir. Geta til ad takast 4 vid

netarasir s¢ hins vegar a 4byrgd og forraedi hvers rikis.

Af framangreindu ma draga pé alyktun ad akvednar tegundir netogna séu pess edlis ad
paer vardi 6ryggis- og varnarmal i framangreindum skilningi, sbr. malefnasvid UTN. {
settum logum er po ekki ad finna sérteka afmdrkun & pvi hvers edlis netogn purfi ad
vera til ad hun geti talist varda o6ryggis- og varnarmal. Alyktun um pad ma p6 draga af
skilgreiningu varnarmalalaga 4 hugtakinu 6ryggis- og varnarmal, p.e. ad um sé ad reda
6gn sem a upptok sin 1 hinu alpjédlega samfélagi og getur stedjad ad islensku pjddinni
og islensku forradasveaedi. Telja verdur ad auknar likur séu & pvi ad netoégn falli undir
oryggis- og varnarmal ef talid er ad 6gnin sé 4 abyrgo erlendra stjornvalda eda adila sem
starfa fyrir erlent riki eda njota studnings pess 4 einhvern hatt. Sama a vid ef netdégn er
sérstaklega alvarlegs edlis, t.d. beinist gegn mikilvegum innvidum eda stofnunum
samfélagsins og er til pess fallin ad valda miklum samfélagslegum skada eda veikja

afallapol samfélagsins. Enn fremur getur hid sama att vio ef 1jost er ad tilgangur

% Athugasemdir med varnarmalalogum nr. 34/2008.
92 Athugasemdir med varnarmalalogum nr. 34/2008.
% https://www.stjornarradid.is/verkefni/utanrikismal/oryggis-og-varnarmal/fjolthattaognir/
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netarasar er politiskur 1 edli sinu, eda henni er gagngert @tlad ad grafa undan

grunnstodum samfélagsins, sbr. fjélpattadgnir.

A hinn béginn liggur fyrir ad samkvamt skilgreiningu varnarmalalaga 4 hugtakinu
oryggis- og varnarmal pa falla ,,borgaralegar 6gnir* utan pess hugtaks. bvi ma alykta ad
venjuleg afbrot sem framin eru fyrir tilstilli netsins snerti ad jafnadi ekki oryggis- og
varnarmal. Morkin milli 6ryggis- og varnarmala i skilningi varnarmalalaga, og verkefna

sem varda viobrogd vid ,,borgaralegum 6gnum*, kunna p6 ad vera had mati.

[ settum 16gum er ekki ad finna sérteek fyrirmaeli um hlutverk UTN vardandi 6ryggi
gagnvart netognum sem falla undir svid 6ryggis- og varnarmala. A hinn boginn ma rada
af fyrirmalum varnarmalalaga ad UTN skuli fylgjast med slikum netégnum, og vera
upplyst um par, m.a. til a0 UTN geti sinnt pvi hlutverki ad ,,skilgreina hattur sem kunna
ad stedja ad islensku yfirradasvadi og islenskum rikisborgurum®, og midla upplysingum
par ad lutandi 4fram til annarra stjérnvalda og utanrikismalanefndar, eins og radgert er i

1. og 3. mgr. 23. gr. varnarmalalaga.

2. Eru samningar um upplysingasamskipti milli CERT-IS, RLS og UTN
naegjanlegir til ad tryggja logmaeta midlun upplysinga og nzegjanlegt samstarf i
viobragdi vio netoryggisognum og -atvikum?

Um adild netéryggissveitar ad slikum upplysingasamningum ma einkum visa til akvaeda
laga nr. 78/2019, laga nr. 70/2022 um fjarskipti og laga nr. 75/2021 um Fjarskiptastofu,
auk reglugerdar nr. 480/2021. I akveedum laga nr. 78/2019 og reglugerdar nr. 480/2021
er m.a. gert rad fyrir ymiss konar samstarfi og upplysingaskiptum milli netoryggissveitar
og RLS vegna verkefna 4 svidi netoryggis sem hafa jafnframt snertiflot vid 16gbundin
verkefni RLS vegna almannavarna. UTN hefur heimild & grundvelli 9. tolul. 7. gr. og
23. gr. varnarmalalaga nr. 34/2008 til samstarfs, urvinnslu og midlunar upplysinga a
svidi Oryggis- og varnarmala, sbr. einnig reglugerd nr. 959/2012 um vernd
tranadarupplysinga o.fl. I 4. mgr. 20. gr. laga nr. 78/2019 er beinlinis visad til upplysinga
fra NATO o.fl. sem rennir stodum undir l6gmaeti upplysingaskipta milli stjornvalda

vegna netoryggis i tengslum vid framkvemd 6ryggis- og varnarmala.
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Af framangreindu ma draga pa alyktun ad gildandi 16g og reglur renni negum stodum
undir 16gmaeti upplysingasamninga milli netdryggissveitar, RLS og/eda UTN, ad pvi
gaettu ad framkvaemd peirra sé i samraemi vid dkvaedi fyrrgreindra laga og reglna, auk
almennra personuverndarreglna. Gera verdur pann almenna fyrirvara hér ad ekki liggur
fyrir hvernig framkvemd umraddra samninga er nanar hattad, par 4 medal hvad vardar
atviksbundid mat hlutadeigandi stjérnvalda & l6gmaeti pess ad midla einstokum
tegundum upplysinga & grundvelli samninganna ad teknu tilliti til trinadarstigs o.fl. Vid
mat 4 pvi hvort umraddir upplysingasamningar feli i sér naegilegt samstarf i vidbragdi
vid netoryggisognum er m.a. rétt ad horfa til pess hvort samningarnir tryggi naudsynlegt
fled1 upplysinga milli samningsadilanna, sbr. einnig umfjollun um heildarmynd
netoryggismala undir 110 3 hér 4 eftir. Almennt séd leggja samningarnir ekki beinar
skyldur & hlutadeigandi stjornvold til ad midla sin 4 milli upplysingum sem pydingu hafa
fyrir netdryggi eda vidbrogo vid netognum. bvi getur su stada komid upp ad upplysingar
i forum eins stjornvalds, sem pydingu hafa fyrir verkefni annarra stjérnvalda, flaedi ekki
til hinna sidarnefndu, med peim afleidingum ad skortur verdur 4 sameiginlegri yfirsyn
yfir stodu netoryggismala. Ur pvi ma eftir atvikum baeta med skyrari samningsakvadum

um gagnkvamar upplysingaskyldur adila og/eda med videigandi laga-/reglubreytingum.

3. Eru til stadar naegjanlegar lagaheimildir fyrir eftirlitsstjornvold a grundvelli
netoryggislaga, eda annarra laga, til ad stjornvold nai heildstaedri mynd af stoou
netoryggismala, midla upplysingum um veikleika eda bresti i netoryggi mikilvaegra
innvida sin a4 milli, til samhafingarstjornvalds, CERT-IS, RLS, UTN ef slikir
veikleikar eda brestir varda almannahag, pjodaroryggi eda alpjoolegar skuldbind-
ingar?

Samkvaemt 6. mgr. 14. gr. NIS-laganna nr. 78/2019 vaktar netdryggissveit og greinir
atvik og ahattu tengda Oryggi net- og upplysingakerfa og motar stédumynd vegna
netdgna 4 hverjum tima eftir pvi sem vid kann ad eiga. Stodumati skal reglubundio
midlad til netdryggisrads i samraemi vid oskir pess. Néanari fyrirmeli um stodumat er ad
finna m.a. i reglugerd nr. 480/2021. Pa er i gildandi 16gum og reglugerdum gert rad fyrir
margvislegu samstarfi og upplysingamidlun milli netdryggissveitar, Fjarskiptastofu,
eftirlitsstjornvalda og fleiri stofnana, hvort heldur i fyrirbyggjandi tilgangi eda sem

vidbragd vid framkomnum netégnum, sbr. einnig umfjéllun undir 1id 1 hér ad framan.
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Af framangreindu faest ekki sé0 ad lagaheimildir skorti almennt til ad stjornvold geti
midlad upplysingum sin 4 milli um malefni tengd netoryggi. b6 getur pad bitnad a
heildaryfirsyn yfir malaflokkinn ad framkvaemd NIS-laganna gagnvart mismunandi
innvidum dreifist & morg eftirlitsstjornvold, til vidbotar Fjarskiptastofu, en vera kann ad
sum peirra stjornvalda bui ekki yfir naudsynlegri yfirsyn 4 sinum athafnasvidoum eda
miodli ekki slikum upplysingum til annarra eftirlitsadila/stjérnvalda med skilvirkum
hatti. Pad ber po ad nefna ad netdryggissveit hefur samkvamt gildandi 16gum vidtaekar
heimildir til upplysingadflunar i pagu hlutverks sins, og getur Fjarskiptastofa vegna
netoryggissveitar m.a. 6skad eftir ad komid skuli 4 fot sjalfvirkri upplysingamidlun a
milli kerfa hlutadeigandi mikilvegra innvida og netoryggissveitar, sbr. 2. mgr. 17. gr.
laga nr. 78/2019. Einnig hefur netoryggissveit heimild til ad setja 4 fot samrads- og

svidshopa, sbr. 18. gr. somu laga.

4. Hvert er hlutverk UTN/DMR m.t.t. krafna NATO t.d. um afallapol fjarskipta.
Hvernig skarast pad hlutverk a vido hlutverk Fjarskiptastofu vardandi oryggi
fjarskiptaneta og pjooaroryggis, og ad breyttu breytanda, annarra stjornvalda
eftir pvi sem vio 4, svo sem a svidi heilbrigdispjonustu o.f1.?

Adur hefur verid fjallad um afmérkud verkefni UTN og DMR sem snerta pann vidfedma
malaflokks sem netdryggi er, sbr. umfjéllun undir 110 1 hér ad framan. Fyrir liggur ad
NATO hefur skilgreint netid sem eitt adgerdasvida bandalagsins og hafa riki pess
skuldbundid sig til ad efla varnir innlendra kerfa og innvida. I seven baseline
requirements for civil preparedness frd 2016 er m.a. reett um markmid um ad ,, strengthen
and enhance, as a matter of priority, the protection of our national infrastructure and
networks against the increasing threat and sophistication of cyber-attack*.** 1 nanari
utfeerslu & markmidi nr. 6 sem lytur ad borgaralegum fjarskiptakerfum (Resilient Civil
Communications Systems) er itarlega fjallad um matspeetti sem luta ad netvornum og
vidbragdsgetu 1 pessu sambandi. Medal annars er gert rad fyrir ad komid sé 4 fot
vettvangi med adkomu opinberra og einkaadila til ad skiptast 4 upplysingum, auka

astandsvitund og samhafa vidbrogd (lidur c). Pa er 16g0 dhersla a videigandi pjalfun og

% Sja néanari upplysingar, www.nato.int - What we do — Cyber defence.
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alagsprof auk forgangsrédunar og yfirsynar (1idir d, e og g) svo og ad upplysingamidlun
til videigandi NATO-einingar sé 1 fostum skordum ef ards er gerd & borgaraleg
fjarskiptakerfi sem geta haft ahrif 4 kjarnaverkefni NATO (lidur f). Einnig er fjallad um
malsmedferd til ad leggja mat 4 ahaettu sem fylgir erlendu eignarhaldi eda Utvistun

starfsemi Ut fyrir landsteinanna (lidur h).

P4 ma nefna ad i grunnstefnu NATO fra 2022 (e. Strategic Concept) er 10gd ahersla a4
mikilveegi pess ad adildarriki dragi ur veikleikum og feekki svidum par sem pau eru had
00rum, p.m.t. ad pvi er vardar mikilvega innvidi, adfangakedjur, orkubirgdir og
heilbrigdiskerfi. Pa er varad vid pvi ad andstedingar NATO leitist vid ad nyta sér pad

ad adildarrikin eru opin, samtengd og stafraen.

Geta til ad takast & vid netarasir er & abyrgd og forraedi hvers rikis, p6 ad NATO og
NATO-rikin starfi saman og stydji hvert vid annad 4 pessu svidi med ymsum hatti, m.a.
med fredslu og upplysingaskiptum. Ekki liggja fyrir upplysingar um annad en ad
skipulag netoryggismala hér & landi uppfylli almennt séd par krofur sem felast i
skuldbindingum rikisins 4 grundvelli NATO-samstarfsins. A hinn boginn kann ad purfa
a0 taka skyrari afstodu til pess & hvada grundvelli Fjarskiptastofa tekur patt i samvinnu
a vegum NATO 4 svidi netoryggis ef svo ber undir, eftir atvikum samhlida t.d. UTN. ba
er m.a. haft i huga a0 Fjarskiptastofnun sinnir borgaralegum verkefnum i grunninn, en
slik verkefni eru undanskilin hugtakinu 6ryggis- og varnarmal i varnarmalalogum, sbr.

umfjollun undir 110 1 hér ad framan.

[ pjodaroryggisstefnu og 16gum nr. 98/2016 er gengid ut fra peim skilningi 4 hugtakinu
pjodardryggi ad pad visi til 6ryggis gagnvart ,,6gnum sem kynnu ad valda borgurum,
stjornkerfum og grunnvirkjum samfélagsins storfelldum skada hvort sem pad vaeru innri
eda ytri 0gnir af mannavoldum eda vegna nattiruhamfara®. ba taki pjodaroryggisstefnan
til ,,hnattreenna, samfélagslegra og hernadarlegra ahettupatta og felist 1 virkri utanrikis-
stefnu, almannadryggi og varnarsamstarfi vid onnur riki“. Framkvaemd stefnunnar er
jafnframt talin kalla & skilvirka samheafingu hlutadeigandi raduneyta og stofnana sem

bera abyrgd 4 framkvemd pjodaroryggisstefnunnar annars vegar og stefnu i
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almannavarna- og Oryggismalum hins vegar.®® 1 upphafi pjodardryggisstefnunnar er
jafnframt tilgreint ad Alpingi feli ,,rikisstjorninni* ad fylgja stefnunni. Af framangreindu
er 1jost ad pjodardryggismal eru pverlegt vidfangsefni. Medal dherslupatta pjodar-
oryggisstefnunnar eru stafrent fullveldi og ad auka net- og upplysingadryggi & 6llum
svidum samfélagsins med samhafoum adgerdum, dframhaldandi uppbyggingu a eigin
getu og med samstarfi vid onnur riki, auk varna gegn 6gnum vid stjornskipun, stjornkerfi

og fjarskipti, p.m.t. fjarskiptatengingar vid utlond.

Af framangreindu ma rada ad hugtakid pjédaroryggi er afmarkad med nokkud vidtekum
heetti 1 pjodaroryggisstefnunni og hefur pad skorun vid hugtakid oryggis- og varnarmal
i varnarmalalogum nr. 34/2008, sbr. umfjollun undir 1id 1 hér ad framan. Somuleidis ma
draga pa alyktun ad pjoédaroryggi og netoryggi skarast med ymsum hetti, eins og radid
verdur af fyrrgreindum daherslupattum pjodaroryggisstefnunnar vidvikjandi net- og
upplysingadryggi og afallapoli samfélagsins. Pad gildir m.a. um netdryggi 4 peim
svidum sem falla undir NIS-16gin nr. 78/2019, enda lytur gildissvid peirra einkum ad
mikilveegri samfélagslegri og efnahagslegri starfsemi sem felld er undir hugtakid
mikilvaegir innvidir 1 [6gunum. Med 6drum ordum ma fera rok fyrir pvi ad dgnir vid
netoryggi mikilvegra innvida sé¢ malefni sem snerti pjodaroryggi, a.m.k. ef dgn er

veruleg, svo sem leidir af efni pjodaroryggisstefnunnar sjalfrar.

Medal hlutverka Fjarskiptastofu er ad ,,studla ad 6ryggi og vidondmsprotti fjarskipta-
innvida, almanna- og pjédardryggi og samhaefdum vidbrogdum vid sérstakar adstaedur*,
sbr. 2. mgr. 8. gr. laga nr. 75/2021. Lagadkveadid, sem logfest var med 16gum nr. 17/2022,
felur 1 sér aréttingu & ad hlutverk Fjarskiptastofu & svidi netoryggis hafi snertiflot vid
pjodardryggi i hinum breida skilningi pjodardryggisstefnunnar. I greinargerd med 16gum
nr. 17/2022 er aréttad ad grundvallarstarfsemi rikisvaldsins og mikilvaegra innvida
byggist m.a. 4 virkni og Oryggi fjarskiptaneta og fjarskiptapjonustu og vardi pvi
pjodaroryggi. Fjarskiptasamband sem vardar varnarmal og fjarskiptasamband vid utlond
telst teljist varda pjodaroryggi. ba séu almannahagsmunir i fjarskiptum baedi folgnir i
tilteekileika pjonustunnar, ekki sist alpjonustu i fjarskiptum og moguleika til ad na

sambandi vi0 neyOarpjonustu, svo og leynd fjarskipta. ba kemur fram i greinargerdinni

% pjodaroryggisstefna fyrir {sland, sbr. einnig greinargerd med 16gum nr. 98/2016 um pjddardryggisrad.
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ad pott eitt meginmarkmid frumvarpsins sem vard ad 16gum nr. 17/2022 sé ad ,,skyra
lagagrundvoll Fjarskiptastofu til yfirsynar og adhalds med fjarskiptastarfsemi a
forsendum almannahagsmuna og pjodaroryggis®, sé¢ ,.ekki um alveg nyjan patt i
starfseminni ad raeda“, sbr. gildandi 16g um fjarskipti og 16g nr. 82/2008 um almanna-

varnir.%

Fjarskiptastofa, p.m.t. netoryggissveit, leysir framangreind verkefni af hendi ad nokkru
marki i samstarfi vid onnur pau stjornvold sem koma ad malaflokknum med einum eda
00rum heetti, sbr. umfjollun undir 1id 1 hér ad framan. bvi er 1jost ad skorun er milli
hlutverks Fjarskiptastofu og annarra hlutadeigandi stjérnvalda, p.m.t. eftirlitsstjornvalda
samkvamt NIS-Iogunum nr. 78/2019, p.m.t. um netdryggi 4 svidi orku og heilbrigdis-
pjonustu. Enn fremur er fyrir hendi skérun milli verkefna Fjarskiptastofu og hlutverks
UTN og DMR vegna netoryggis innan malefnasvida peirra rdduneyta, sbr. einnig
umfjollun undir 1id 1 hér ad framan. Ekki liggur fyrir hvort Fjarskiptastofa og/eda dnnur
pau stjornvold sem 1 hlut eiga hafi sett sér verklagsreglur um samrad/samstarf og/eda
valdmork 1 tilvikum par sem skorun virdist vera milli verkefna peirra 4 svidi netdryggis,

en demi eru um slikar verklagsreglur 4 66rum svidum.®’

% Athugasemdir med 16gum nr. 17/2022.

" Loks skal aréttad ad i skyrslu pessari er ekki tekin afstada til pess hvernig skipan netdryggismala er
best fyrir komid i stjérnkerfinu, svo sem hvad vardar verkaskiptingu raduneyta og stofnana, heldur er
pad tilgangur skyrslunnar ad lysa gildandi rétti og draga alyktanir af honum til ad veita yfirsyn yfir
lagalega hlid malaflokksins.

51



